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Tietosuojaseloste

Talla selosteella informoidaan henkildtietojen kasittelysta EU:n yleisen tietosuoja-asetuksen 12 artiklan,
13 artiklan ja 14 artiklan mukaisella tavalla ja laajuudessa. Tietosuojaselosteen sind-muotoiset viittaukset
tarkoittavat viittauksia rekisterdityyn.

1. Rekisterinpitaja

Pohjois-Savon hyvinvointialue
PL 1711

Puijonlaaksontie 2

70211 Kuopio
kirfaamo@pshyvinvointialue.fi

Yhteyshenkild henkilttietojen kasittelyd koskevissa asioissa on Hyte ja osallisuus palveluyksikko, Sade
Rytkénen

Rekisterinpitdjan tietosuojavastaavan sdhkopostiosoite on tietosuoja@ pshyvinvointialue.fi (tarkoitettu
yleiseen neuvontaan).

2. Rekisterin nimi: Tarmoa ammattilaiselle
3. Henkil6tietojen kasittelyn tarkoitus

Henkilttietoja kasitellaé&n seuraaviin tarkoituksiin: Tarmoan ammattilaisosiossa kerataan ammattilaisen
suostumuksella ammattilaisrekisterid alueiden sisaiseen ja alueiden véliseen ammatilliseen yhteistydhon
littyen. Tarmoa-palveluun tunnistaudutaan ja rekisterdidytaan kayttajaksi. Tarmoa ammattilaisosion
kayttgjia ovat alueen hyvinvoinnin ja terveyden edistdmisen seka asiakas- ja palveluohjausta toteuttavat
ammattilaiset, kuntien hyvinvoinnin ja terveyden edistdmisen seka asiakas- ja palveluohjausta
toteuttavat ammattilaiset, alueen jarjestojen ja seurakuntien ammattilaiset sek& mahdolliset alueen
alihankkijat. Hyvinvointialueet ja Helsingin kaupunki toimivat rekisterinpitgjina ja vastaavat omalla
alueellaan muiden organisaatioiden (kunta, 3. sektori, seurakunta, yksityiset) kayttovaltuuksista ja
kaytosta.

4. Henkildtietojen kasittelyn oikeusperuste

Henkil6tietojen kasittely perustuu:

Tietosuoja-asetuksen 6 artiklan 1 kohdan alakohta a:

rekisterodity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten.

Tietosuoja-asetuksen 6 artiklan 1
kohdan alakohta c: kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen
noudattamiseksi.
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5. Kasiteltavat henkilotiedot

Henkilttietoja saadaan rekisterdidylta itseltaan: kylla

- Henkilétietojen antaminen on lakisaateinen tai sopimukseen perustuva/sopimuksen tekemisen
edellyttamé& vaatimus. Jos henkil6d (ammattilaista) ei syysta tai toisesta (esim. ei anna tarvittavia tietoja)
rekisterdida ko. palvelun (tassa tapauksessa Tarmoa) kayttajaksi Ammattilaisen oma- palveluportaalissa
(kayttovaltuushallinta), niin sitten taméa henkild ei voi ko. palvelua kayttaa.

Henkilttietojen kasittelyn yhteydessa késitellaan seuraavia henkildtietoryhmié:

- Yleiset henkiltiedot: Nimi, sahkbpostiosoite, jarjestelméssa oleva henkilon yksildiva tunnus (riippuen
kirjautumisesta varmennekortin numero), organisaatio, kayttajatunnuksen voimassaolon alkamispaiva
sekd mahdollinen paattymispaiva ja rooli jarjestelméssa. Tieto esihenkilosta (kayttajaroolin
varmentamiseksi, ei tallenneta palveluun).

- Erityiset henkilttiedot: ei kasitella

- Tekniset henkilotiedot: Pakolliset evasteet

- Muut henkilotiedot, mitka: Lokitiedot

6. Henkilotietojen sddnndnmukaiset tietolahteet

Henkil6tietojen sdanndnmukaisina tietolahteina ovat: Suostumuksen antanut ammattilainen
ilmoittautumislomakkeen kautta. Henkil6tietojen antamatta jattdminen on este ilmoittautumisen
kasittelylle.

7. Henkil6tietojen sddnnénmukainen siirto tai luovuttaminen

Henkil6tietojen vastaanottajina/vastaanottajaryhmia ovat: Tarmoa-palvelun alueelliset paakayttajat.
Tietoja ei luovuteta sdannénmukaisesti. Tietoja voidaan luovuttaa toiselle viranomaiselle taméan
lakisdéateiseen oikeuteen perustuvan pyynnoén perusteella.

8. Tietojen siirtdminen ja luovuttaminen EU:n tai ETA-alueen ulkopuolelle

Henkilotietoja kasitellaan (sisaltden myds paasyn henkildtietoihin ja tuki- ja asiakaspalvelut,
tietojen tallennuspaikat) seuraavissa maissa tai seuraavilla alueilla:

Suomi

Euroopan Unionin (EU) alue tai Euroopan talousalue (ETA)
8.1. Jos tietoja siirretdan, ilmoita kaytetty siirtomekanismi ja muut suojatoimet

Ammattilaisen oma-palvelu toimii Google Cloud -pilviymparistossa, ja kasittely on rajattu Googlen
tarjoamin rajausmahdollisuuksin EU-alueelle.

DigiFinland ja sen alihankkijat sitoutuvat noudattamaan tarpeellisia organisatorisia ja teknisia
suojaustoimenpiteitda mahdollisiin siirtoihin EU/ETA-alueen ulkopuolelle liittyen tietosuojasaantelyn
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edellyttdman tietosuojan tason ja rekisteroityjen oikeuksien varmistamiseksi. DigiFinlandin alihankkijat ja
sopimustoimittajat ovat sitoutuneet sopimuksissa noudattamaan néita suojaustoimenpiteita.

Rekisteroitymislomakkeen tiedot siirretdan suoraan Tarmoa-palveluun paakayttgjien toimesta.

9. Rekisterin suojauksen periaatteet
Suojaamme henkil6tietoja toteuttamalla teknisia ja organisatorisia suojatoimia, kuten:

o Tietoturvallinen rekisteréityminen (salattu s&dhkodposti) ja tietojen sailyttaminen

o Kaksivaiheinen tunnistautuminen

o Saanndllinen paivittdminen, epatarkat ja virheelliset henkildtiedot oikaistaan tai poistetaan
viipymatta

¢ Henkilttiedot sailytetaan muodossa, jossa rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojen kasittelyn toteuttamista varten.

o Henkilttietoja kasittelee vain nimetyt henkilot (paakayttajat) luottamuksellisesti ja turvallisesti

¢ Digifinland OY, Tekniset suojaustoimet (AOMA):

Kaytossa on turvallisen ohjelmoinnin periaatteet jarjestelméakehityksessa.

Jarjestelma toimii Google Cloudin pilvipalvelussa (Suomen Haminan Googlen palvelinsalista), jota
paivitetddn automaattisesti.

Kaytossa on myts Google Cloud Armor, joka mahdollistaa suojauksen monentyyppisia uhkia vastaan.
OWASP-suositukset on huomioitu.

Tietokanta henkiloon liittyvéa yksilGity tieto salataan vahvasti kayttden AES-256-salausalgoritmia.

DF on tehnyt henkil6tietojen kasittelysopimukset kayttamiensa alikasittelijdiden kanssa.
Henkilotietojen kasittelijoilla on tehtavankuvan mukaiset kayttboikeudet palveluun
DF henkilokunta kouluttautuu saanndllisesti tietosuoja-asioista

10. Profilointi ja automaattinen paatdksenteko

HenkilGtietoja ei kayteta profilointiin tai automaattiseen paatoksentekoon

11. Henkil6tietojen sailytysaika

Ammattilaiskayttdjan henkilttietoja sailytetddn kayttajan palvelun kayttdoikeuden ajan.
Kirjautumislokitietoja sailytetdan 2 vuotta palveluntuottajan toimesta.

12. Tietosuojaoikeutesi

Tietosuojalainsdadantt takaa sinulle tiettyja oikeuksia, joilla voit varmistaa perusoikeuksiin kuuluvan
yksityisyyden suojan toteutumisen. Mikali haluat kayttaa oikeuttasi, ota yhteyttd Pohjois-Savon
hyvinvointialueen kirjaamoon PL 1711, 70211 KUOPIO tai kirjaamo@pshyvinvointialue.fi.

Puijonlaaksontie 2, PL 1711, 70211 KUOPIO | www.pshyvinvointialue.fi



th_jois-_SaV(I)n Tietosuojaseloste 4 (5)
yvinvointialue Sisiinen

Hyte- ja osallisuuspalveluyksikké 17.12.2024

Oikeudet ovat riippuvaisia kasittelyn oikeusperusteesta. Tietyissa tapauksissa oikeuksiasi voidaan
rajoittaa tietyissa tilanteissa esimerkiksi rekisterinpitéjan lakisaateisen velvoitteen vuoksi tai jos kasittely
tapahtuu tieteellista tutkimusta, tilastointia tai arkistointia varten. Jos oikeuksiasi on rajoitettu,
rekisterinpitdja toteuttaa lainsaadannon edellyttamat asianmukaiset ja tarpeelliset suojatoimenpiteet.

12.1 Oikeus suostumuksen peruuttamiseen

Jos henkilétietojasi kéasitellaan suostumuksesi perusteella, on sinulla mahdollisuus peruuttaa antamasi
suostumus olemalla yhteydessa rekisterinpitajan yhteyshenkiloon.

12.2. Oikeus tarkastaa itsedan koskevat tiedot

Sinulla on oikeus saada tietaa, kasitteleeko rekisterinpitaja sinuun liittyvia henkildtietoja. Liséaksi sinulla
on oikeus tietaa, mita sinuun liittyvid henkilttietoja kéasitellaan ja kuinka niité kasitellaén. Sinulla on myds
oikeus saada jaljennds sinua koskevista henkilétiedoista silta osin kuin jalienndksen antamisella ei ole
haitallisia vaikutuksia muiden oikeuksiin ja vapauksiin tai jos rekisterinpitajélla ei ole lakiin perustuvaa
perustetta kieltaytya tietojen luovuttamisesta.

12.3. Oikeus tietojen oikaisuun

Lahtokohtaisesti sinulla on oikeus epatarkkojen tai virheellisten tietojen oikaisuun. Rekisterinpitaja arvioi
ovatko oikaistavaksi pyytamasi tiedot puutteellisia, epatarkkoja tai virheellisia.

12.4. Oikeus tietojensa poistamiseen

Sinulla on oikeus poistaa tietojasi.

Rekisterinpitdjien tulee arvioida omat lakisaateiset rajoitteensa.
Lahtokohtaisesti rekisterdidylla on oikeus pyytaa tietojensa poistoa. Kayttaja ei sité itse sitd padse
tekemaan/pyytamaan jarjestelmasta, vaan pitaa pyytaa sita paakayttajan kautta.

12.5. Oikeus kasittelyn rajoittamiseen

Sinulla voi olla oikeus rajoittaa henkildtietojen kasittelya laissa saadetyissa tapauksissa.
Rajoittamisoikeus voi tulla kyseeseen esimerkiksi, jos sinua koskevat henkilttiedot ovat mielestasi
virheellisia, niita kasitellaan lainvastaisesti tai olet vastustanut tietojesi kasittelya. Tassa tapauksessa
voimme kasitella henkilGtietojasi vain suostumuksellasi, oikeusvaateen laatimisen, esittamisen tai
puolustamisen vuoksi, yleisen edun vuoksi tai jonkun toisen henkilon oikeuksien suojaamiseksi.

12.6. Oikeus vastustaa henkildtietojen kasittelya

Henkil6lla on oikeus vastustaa tietojensa kasittelya.
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12.7. Oikeus tehda valitus valvontaviranomaiselle

Sinulla on oikeus saattaa rekisterinpitjan toiminnan lainmukaisuus Tietosuojavaltuutetun arvioitavaksi.

Yhteystiedot:

Tietosuojavaltuutetun toimisto

Kéayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkoposti: tietosuoja@om.fi
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