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NIS 2 direktiivi

* Direktiivi toimenpiteista yhteisen
korkeatasoisen kyberturvallisuuden
varmistamiseksi koko unionissa (NIS2-
direktiivi) Linkki

* Annettu 14.12.2022

* NIS 2 -direktiivilla luodaan yhtenainen
oikeudellinen kehys kyberturvallisuuden
yllapitamiseksi 18 kriittisella alalla
kaikkialla EU:ssa

 Edeltajana direktiivi NIS1 (2016/1148)

» Verkko- ja tietoturvadirektiivi nostaa
kyberturvallisuutta koskevaa EU:n
yhteista tavoitetasoa laajemmalla
soveltamisalalla, selkeammilla
saannoilla ja vahvemmilla
valvontavalineilla



https://digital-strategy.ec.europa.eu/fi/policies/nis2-directive

Kyberturvallisuuslaki

Eduskunnan taysistunto, tiistai 11.3.2025

"Eduskunta hyvéaksyi ensimmaéisesséa
kasittelyssa siséllbltaan paatetyt,
hallituksen esitykseen HE 57/2024 vp
siséltyvét 1.-17. lakiehdotuksen.
Lakiehdotusten toinen kasittely paattyi.
Eduskunta hyvaksyi mietintoon siséltyvat
lausumaehdotukset. Asian kasittely
paéttyi.” PTK 20/2025 vp

Kyberturvallisuusdirektiivin (NIS 2 -
direktiivi) taytantodnpanoa koskeva
lainsaadanto (tarkeimpana uusi
Kyberturvallisuuslaki)
Kyberturvallisuuslaki voimaan 4.4.2025

124/2025 | Suomen saadoskokoelma |
Finlex
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https://www.eduskunta.fi/FI/vaski/Poytakirja/Sivut/PTK_20+2025.aspx
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124
https://finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124

Soveltamisala:
hyvinvointialue

* NIS 2 liite 1. Erittain kriittiset toimialat

» Kohta 5. Euroopan parlamentin ja
neuvoston direktiivin 2011/24/EU (18) 3
artiklan g alakohdassa maaritellyt
terveydenhuollon tarjoajat

« L_2022333F1.01008001.xml

* NIS2-direktiivin soveltamisalaan kuuluvat
terveydenhuollon tarjoajat, EU:n
vertailulaboratoriot, laakkeiden tutkimusta ja
kehitysta harjoittavat toimijat, eraat
|adkeaineiden ja laakkeiden valmistusta
harjoittavat toimijat seka vakavan
kansanterveysuhan aikana kriittisiksi katsottuja
laakinnallisia laitteita valmistavat toimijat

» Hallituksen esitys eduskunnalle
kvberturvallisuusdirektiivin (NIS 2 -direktiivi)

taytantoonpanoa koskevaksi
lainsédadannoksi HE 57/2024
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https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32022L2555&qid=1696401076086#d1e1255-80-1
https://tukes.edilex.fi/fi/he/20240057
https://tukes.edilex.fi/fi/he/20240057
https://tukes.edilex.fi/fi/he/20240057
https://tukes.edilex.fi/fi/he/20240057
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Mika muuttui / muuttuu hyvinvointialueen nakokulmasta?
- Aiempaa regulaatiota (osittainen listaus keskeisimmista)

Yleinen tietosuoja-asetus vuodelta 2016 (soveltaminen
25.5.2018)

« Samankaltainen riskilahtdinen lahestymistapa, kuin NIS
2, ISO 27000 sarjan standardit ym. parhaat kaytannot

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
(2023/703)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta

Laki yksityisyyden suojasta tydelamassa (759/2004)

Laki ladakinnallisista laitteista (719/2021)

Laki hyvinvointialueesta (611/2021)
Kyberturvallisuuslaki (2025)

» Sosiaali- ja terveydenhuollon tiedonhallintaa ja
asiakastietojen sahkadista kasittelya ohjataan
asiakastietolakiin pohjautuvilla THL:n maarayksilla. mm.

* Maarays 3/2024 tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

« Maarays 4/2024 sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten luokittelusta ja
sertifioinnista

« Maarays 5/2024 sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista

« Sosiaali- ja terveysministerion asetus sosiaali- ja
terveydenhuollon asiakastietojen kasittelysta
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Tietoturvan ja tietosuojan hallintamalli Pohjois-Savon
hyvinvointialueella — pohjalla parhaat kaytannot ja regulaatio

* "Ylin ohjaava taso hyvinvointialueen
tietoturvallisuuden ja tietosuojan hallinnassa on lain-
s&adanto. Soveltuvaa lainsdadéntbé on sekéd EU-

tasolla etta kansallisella tasolla. Keskeinen EU lainsdddantd
lainsdadantd on kuvattu tietoturva- ja

tietosuojapolitiikan liitteesséa 2. Lainsdadannoén lisdksi Kansallinen lainsaadznt
toiminnassa huomioidaan toimivaltaisten

Viranomaisten maarayksetja Standardit. i Kansalliset viranomaisma3aardykset

* "Toimintajarjestelméan keskeisia osa-alueita ovat
toimintajarjestelméan kuvaus, prosessit ja ohjeet.
Tietoturvallisuuden ja tietosuojan
hallintajarjestelmassa noudatetaan soveltuvin osin
ISO 27001 ja ISO 27701 standardeja. Standardeilla
pyritaan varmistamaan laadukas, ajantasainen ja
vaatimustenmukainen tietoturvan ja tietosuojan
hallintajarjestelma.”

Hyvinvointialueen toimintajdrjestelm3

Tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuojaperiaatteet

(Hallinnolliset ohjeet)

. 5()82I-£VA tietoturva- ja tietosuojapolitiikka joulukuulta

(tozzz osl el TooLz OSI)
ew|2isalieleul||ey
uelonsoilall el -ueainiolal]

Tietoturva- ja tietosuojaohjeet

122uduawioielonsoyan el -eainjoyal |
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Keskeista kyberturvallisuuslaissa
- Riskienhallinta (7,8,9 §)

« Toimijan on tunnistettava, arvioitava ja hallittava riskeja, joita kohdistuu sen toiminnoissa tai
palveluntarjonnassa kaytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen

» Kyberturvallisuutta koskevalla riskienhallinnalla tulee estaa tai minimoida poikkeamien vaikutus
toimintaan, toiminnan jatkuvuuteen, palvelujen vastaanottajiin ja muihin palveluihin

« Toimijan on toteutettava riskienhallintatoimenpiteet, jotka ovat ajantasaisia, oikeasuhtaisia ja riittavia
suhteessa toiminnassa kaytettaville viestintaverkoille ja tietojarjestelmille aiheutuviin riskeihin ja
viestintaverkon tai tietojarjestelman merkitykseen toimijan toiminnan ja palveluntarjonnan kannalta

- Toimijalla on oltava kaytossa ajantasainen kyberturvallisuutta koskeva riskienhallinnan toimintamalli
viestintaverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston suojaamiseksi poikkeamilta ja
niiden vaikutuksilta
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Keskeista kyberturvallisuuslaissa
- Riskienhallinnan toimintamallin keskeinen sisalto

* 1) kyberturvallisuutta koskevan riskienhallinnan toimintaperiaatteet ja hallintatoimenpiteiden vaikuttavuuden arviointi;
« 2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

« 3) viestintaverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus seka tarvittavat menettelyt haavoittuvuuksien
kasittelemiseksi ja julkistamiseksi;

* 4) toimitusketjun valittdmien toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja hairionsietokyky, niihin sisallytetyt
hallintatoimenpiteet seka valittomien toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot;

* 5) omaisuudenhallinta ja sen turvallisuuden kannalta tarkeiden toimintojen tunnistaminen;
* 6) henkildstoturvallisuus ja kyberturvallisuuskoulutus;
* 7) paasynhallinnan ja todentamisen menettelyt;

* 8) salausmenetelmien kayttamista koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa toimenpiteet suojatun sahkodisen viestinnan
kayttamiseksi;

* 9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja yllapitamiseksi;

* 10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien
kaytto;

* 11) perustason tietoturvakaytannot toiminnan, tietoliikkenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi; seka

* 12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden seka valttamattdomien resurssien varmistamiseksi.
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Riskienhallinnan toimintamalli PSHVA:lla versio 1.0

« Kuvataan ylatasolla Kyberturvallisuuslain 7, 8 ja 9 §:ien mukainen riskienhallinnan toimintamalli

« Kyberturvallisuuden riskienhallinnan toimintamalli taydentaa tietoturvan ja tietosuojan politiikan ja sen liitteiden,
periaatedokumenttien, ohjeiden ja maaraysten kokonaisuutta

» Kyseessa on ensimmainen versio Kyberturvallisuuden riskienhallinnan toimintamallista, ja se tulee
taydentymaan seuraavissa versioissa

« Tama toimintamalli katselmoidaan vuosittain ja mahdolliset paivitykset kasitellaan hyvinvointialueen
aluehallituksessa

* Pohjois-Savon hyvinvointialueen tietoturvallisuuteen ja rekisterinpitoon liittyvat vastuut ovat maaritetty
hallintosaannossa ja sita taydentavassa tietoturva- ja tietosuojapolitiikan liitteessa 3.

« Liite 3. on paivitetty vastaaman kyberturvallisuuslain vaatimuksia 5.2.2025

« 5.2.2025 paivatyssa versiossa on lisatty aluehallituksen osalta seuraavaa: "Hyvaksyy kyberturvallisuutta
koskevan riskienhallinnan toimintamallin ja valvoo sen toteuttamista” ja "Aluehallituksen jasenilla tulee olla
riittava perehtyneisyys kyberturvallisuutta koskevaan riskienhallintaan”. Lisaksi hyvinvointialueen johtajan ja
hyvinvointialueen johtoryhman osalle on lisatty vastaavasti: "Tulee olla riittava perehtyneisyys kyberturvallisuutta

koskevaan riskienhallintaan »



Arkkitehtuurin tietoturvan ja tietosuojan arvioprosessi

Arkkltehtuurin tistoturvan |a tistosuajan arviointiprosessl
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Toimenpiteita riskienhallinnan osalta

* Organisaatiokohtaiset riskiarviot (maaraajoin)  Riskien arviointi on yhteistyota eri asiantuntijoiden
« Digiturvan kokonaispalvelu muodostama tyoryhmana
* Kybermittari « Esim. Palvelun omistaja, tuotevastaava,

tuotepaallikko, tietosuoja-asiantuntija, tietoturva-

« Kysymyksia osana yksikkokohtaista riskiarviota asiantuntija, juristi jne.

« Jarjestelmakohtaiset riskiarviot laatuporttiin : :
 Jokaisella on oma vastuunsa ja

« Uusi riskienhallinnan tietojarjestelma (muuttaa tekijaa, etenkin jos arviointia tehdaan
Excelit ja pdf:t seurattavaksi kokonaisuudeksi ensimmaista kertaa kattavasti
mm. vastuineen) ja tuo myos ulkopuolisetarviot . yydet vaatimukset kilpailutuksiin erityisesti
samaan kokonaisuuteen toimitusketjun riskienhallinnan ja raportoinnin osalta

* Uudet riskienhallinnan vaittamat « Kyberriskien raportoinnin jatkokehitys



Keskeista kyberturvallisuuslaissa
- johdon vastuut (§ 10)

 Toimijan johto vastaa kyberturvallisuutta koskevan riskienhallinnan toteuttamisen ja
valvonnan jarjestamisesta seka hyvaksyy kyberturvallisuutta koskevan
riskienhallinnan toimintamallin ja valvoo sen toteuttamista

« Toimijan johdolla tulee olla riittava perehtyneisyys kyberturvallisuutta koskevaan
riskienhallintaan

» Johdolla tarkoitetaan toimijan hallitusta. hallintoneuvostoa ja toimitusjohtajaa seka
muussa niihin rinnastettavassa asemassa olevaa, joka tosiasiallisesti johtaa sen
toimintaa

Pohjois-Savon
hyvinvointialue
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Ylimman johdon koulutus

« PSHVA:n tietoturvapalvelut
yksikon toimesta valmistellun
ylimman johdon
kyberturvallisuuskoulutuksen
suorittavat hyvinvointialueen
aluehallituksen jasenet ja
hyvinvointialueen johtotiimin
jasenet

* Koulutus on pakollinen ja

suoritukset koordinoi
hallintopaallikko

Pohjois-Savon
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ylimman-johdon-tietoturvakoulutus.in.howspace.com,

Meidsn hyvinvointia.. @8 Nepton pshva Copilot g Finderfiyrityshaku.. [ Aloitus - Microsoft.. T Kirjautuminen | Hyo.. () L202401689F1.0001.. T NIS2-lomake - eser..

‘ E’;’Q‘ﬁ%ﬁﬁ;ﬁ; Ylimmén johdon tietoturvakoulutus

& Ylimmdn johdon tietoturvakoulutus

Tiivistelma
*Tietoturvallisuus on Idhtékohtaisesti jokaisen tydntekijan vastuulla

*Johto kantaa vastuun tietoturvaa koskevien maardysten ja asetusten jalkauttamisesta kaytantéon
(Kyberturvallisuuslaki 10 § 1. momentti)

*NIS2-direktiivi edellyttdd johdon dokumentoitua kouluttamista direktiivin mukaisiin keskeisiin
seikkoihin

*Taman koulutuksen suorittamalla johdon jdsen on tayttanyt velvoitteensa NIS2-koulutuksen suhteen

Nayta koko sivu "
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Raportointi Kyberturvallisuuden riskeista, poikkeamista,
toimenpiteista ym. johdolle

» "Kyberturvallisuuslain mukainen riskienhallinnan toimintamallin” luvun 2.
alakohdissa osin kuvatusta kokonaisuudesta muodostuva Kyberturvallisuuden
tilannekuva ja riskitaso raportoidaan aluehallitukselle ja hyvinvointialueen
johtotiimille osavuosikatsausten riskienhallinnan raportoinnin yhteydessa

 Tietoturvapaallikkd koostaa taman raportin osaksi tata kokonaisuutta.

» Kyberturvallisuutta vakavasti vaarantavista poikkeamatilanteista informoidaan
aluehallitusta, kuten muistakin mahdollista vakavista poikkeamatilanteista osana
paivittaisjohtamista ja viestintasuunnitelmia

Pohjois-Savon
hyvinvointialue
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Tietoturvan ja tietosuojan organisoituminen ja
raportointivastuut (kyberturvallisuuslailla ei vaikutuksia)

Hyvinvointialuejohtaja

Hyvinvointialueen johtoryhma L

Tietohallintojohtaja
Tietoturvan ja tietosuojan strateginen ohjausryhma

Tietoturvapaallikké Tietosuojavastaava

Tietoturvan ja tietosuojan
operatiivinen ryhma

Viestinta ja
markkinointi

Tietoturvan ja tietosuojan yhdyshenkil6t

Tietoturvatiimi Tietosuojatiimi

: o Strategia ja Perhe- ja . s . Pelastustoimi ja
Hallintopalvelut Henkilbstdpalvelut Talouspalvelut kehittaminen vammaispalvelut Yleiset palvelut Ikaantyvien palvelut el



Vastuiden ja hallintamallin

maarittely

» 76.1.1 Tietoturvaroolit ja —vastuut: Kaikki
tietoturvavastuut on maariteltava ja
jaettava.” — ISO/IEC 27002:2017

 Tietoturva- ja tietosuojapolitiikan liite 3.

* Luku 2. kuvaa hyvinvointialueen
tietoturva- ja tietosuojatehtavat, seka
niiden organisoinnin ja vastuut

* Luku 3. kuvaa kasittelytarkoituksen
mukaiset henkilotietojen kasittelyn ja
henkilorekisterien vastuut

Pohjois-Savon
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2.30 Tietoturvapaillikk

Vastaa tietoturvan operatiivisesta johtamisesta hyvinvointialueella

Vastaa tietoturvaan liittyvien yleisten ohjeiden, politiikkojen ja

periaatteiden valmistelusta ja yllapitamisesta yhteistydssa sidosryhmien
kanssa

Vastaa tietoturvan hallintamallin kehittamisesta ja yllapidosta

Vastaa tietoturvariskien hallintamallin kehittamisesta ja ylldpidosta

Suorittaa kehittamista kansallisessa ja kansainvalisessa yhteistyéssa
Valmistelee tietoturvallisuuteen liittyvia kehittamishankkeita ja budjetointia
yhdessa muiden sidosryhmien kanssa

Osallistuu teknisten tietoturvallisuuden kehitystoimien suunnitteluun,
arviointiin, priorisointiin ja budjetointiin

Ohjeistaa yleiset tietoturvallisuusasiat ja huolehtii, etta niista tiedotetaan ja
koulutetaan

Vastaa tietoturvapoikkeamien seurannasta ja tilastoinnista

Tiedottaa tietoturvallisuusasioista ja —ongelmista

Valmistelee tietoturvaan liittyvan viestinnan koko organisaation, sidosryhmien
ja erityisesti esimiesten kanssa

Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden Koordinointiin tietoturvan ja tietosuojan strategisen
ohjausryhman esittelijana

Toimii tietoturvan ja tietosuojan operatiivisen ryhman puheenjohtajana
Raportoi tietoturvallisuudesta tietohallintojohtajalle, operatiiviselle tietosuoja-
ja tietoturvaryhmalle ja tietoturvan ja tietosuojan strategiselle ohjausryhmalle
Vastaa tietoturvaprosessien ja hallintakeinojen osalta seuranta-, mittaus-,
analysointi- tai arviointimenetelmien suunnittelusta
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Poikkeamailmoitukset viranomaiselle

-(§ 11,12, 13, 14

* Toimijan on viipymatta ilmoitettava valvovalle viranomaiselle
merkittavasta poikkeamasta

* Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka on
aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahairion tai
huomattavia... voi vaikuttaa muihin luonnollisiin henkil6ihin tai
oikeushenkildihin aiheuttamalla huomattavaa aineellista tai aineetonta
vahinkoa

* Ensi-ilmoitus on tehtava 24 tunnin kuluessa poikkeaman
havaitsemisesta ja jatkoilmoitus 72 tunnin kuluessa poikkeaman
havaitsemisesta

* Ensi-ilmoitus, jatkoilmoitus, valiraportti ja loppuraportti

« Toimijan on ilmoitettava viipymatta merkittavasta poikkeamasta
palvelujensa vastaanottajille, jos merkittava poikkeama todennakoisesti
haittaa toimijan palvelujen tarjoamista

* Toimijat voivat vapaaehtoisesti tehda valvovalle viranomaiselle
ilmoituksia muista kuin 11 §:ssa tarkoitetuista poikkeamista,
kyberuhkista ja lahelta piti —tilanteista

* Aiemmin ohjeistettua ilmoittamista

Tietosuojavaltuutetun toimisto
Tietojarjestelman valmistaja
Sosiaali- ja terveysalan lupa ja valvontavirastolle (Valvira)

Rikosilmoitus tai tutkintapyynto toimivaltaiselle
esitutkintaviranomaiselle, eli poliisille

Kyberturvallisuuskeskukselle

 lImoitus voidaan tehda, joko suoraan
kyberturvallisuuskeskuksen paivystajalle puhelimitse tai
sahkoisesti. NIS direktiivin mukainen ilmoitus voidaan tehda
samalla, jolloin tieto ohjautuu myos valvoville viranomaisille

Lisaksi voidaan lahettaa tietoa SOTE-ISAC tiedonvaihtoryhmalle
esimerkiksi tiettyyn laakinnalliseen laitteeseen kohdistuvasta tai
potilastietojarjestelmaan kohdistuvasta uhkasta.

* Ensi-ilmoituksen tekeminen Istekki Oy:n tietoturvavalvomolla 24/7,
HVA:n tietoturvapalvelut huolehtivat jatkoilmoitukset, valiraportit ja
loppuraportit yhdessa ICMT-palveluntarjoajien kanssa
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Valvovat viranomaiset (§ 26),valvonnan kohdistaminen (§ 27),

tiedonsaantioikeus (§ 28)

* Kyberturvallisuuslain ja, sen nojalla annettujen maaraysten ja
NIS 2 —direktiivin nojalla annettujen saannosten
noudattamista valvoo:

» Sosiaali- ja terveysalan lupa- ja valvontavirasto silta osin
kuin kyse on liitteen | kohdan 13 alakohdissa aja b
tarkoitetuista toimijoista

* Valvonta on kohdistettava keskeisiin toimijoihin

* Valvova viranomainen voi kuitenkin kohdistaa valvontaa
myos muuhun kuin keskeiseen toimijaan, jos on perusteltu
syy epailla, etta tama ei ole noudattanut tata lakia, sen
nojalla annettuja maarayksia tai NIS 2 -direktiivin nojalla
annettuja saannoksia

» Tiedostetaan, etta valvontaa voi olla tulossa, mutta sinallaan
ylin johto on ollut sitoutunut vastaaviin asioihin jo HVA:n
alkumetreilta vuodesta 2022 ja osoittanut resursseja seka
sitoumusta. Tyota tehdaan asiakkaiden, henkilokunnan ja
yhteiskunnan eteen. Ei niinkaan valvonnan vuoksi!

« Valvovalla viranomaisella on salassapitosaannosten ja

muiden tietojen luovuttamista koskevien rajoitusten
estamatta oikeus saada toimijalta kyberturvallisuutta
koskevien riskien hallintaa, riskienhallinnan toimintamallia,
hallintatoimenpiteita ja merkittavaa poikkeamaa koskevat
tiedot

« Valvovalla viranomaisella on salassapitosaannosten ja

muiden tietojen luovuttamista koskevien rajoitusten
estamatta oikeus saada toimijalta valitystieto, sijaintitieto
seka tieto haitallisen tietokoneohjelman tai kaskyn
sisaltavasta viestista, jos se on valttamatonta
kyberturvallisuutta koskevan riskienhallintavelvoitteen
noudattamisen tai merkittavista poikkeamista ilmoittamisen ja
raportoinnin valvomista varten
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§ 32 Johdon toiminnan rajoittaminen

 Valvova viranomainen voi velvoittaa toimijan
maaraajassa korjaamaan puutteet tassa laissa
tai sen nojalla annetuissa maarayksissa taikka
NIS 2 -direktiivin nojalla annetuissa
saannoksissa saadettyjen velvollisuuksien
noudattamisessa. Valvova viranomainen voi
paatoksella velvoittaa toimijan julkistamaan
kyseiset puutteet tai muut seikat...

« Valvova viranomainen voi antaa toimijalle
varoituksen, jos tama ei ole noudattanut tata
lakia, sen nojalla annettuja maarayksia tai NIS
2 -direktiivin nojalla annettuja saannoksia

 Valvova viranomainen voi kieltaa maaraajaksi

henkiloa toimimasta keskeisen toimijan
hallituksen jasenena tai varajasenena,
hallintoneuvoston jasenena tai varajasenena,
toimitusjohtajana tai muussa siihen
rinnastettavassa asemassa, jos tama on
toistuvasti ja vakavasti rikkonut 10 §:ssa
saadettyja velvollisuuksia.

.. johdon toimintaa ei saa rajoittaa, jos kyse on
yksityisesta elinkeinonharjoittajasta, avoimesta
yhtiosta, kommandiittiyhtiosta, valtion
viranomaisesta, valtion liikelaitoksesta,
hyvinvointialueesta tai —yhtymasta...
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§ 35 Hallinnollinen seuraamusmaksu

 Toimijalle voidaan maarata hallinnollinen « Seuraamusmaksua ei voi maarata valtion
seuraamusmaksu, jos se tahallaan tai torkeasta viranomaisille, valtion liikelaitoksille,
huolimattomuudesta laiminlyo: hyvinvointialueille eika —yhtymille...

* 1) 7 §:ssa tarkoitetun velvollisuuden hallita riskeja, 8 » Keskeiselle toimijalle maarattavan hallinnollisen
§:ssa tarkoitetun kyberturvallisuutta koskevan seuraamusmaksun enimmaismaara on 10 000 000
riskienhallinnan toimintamallin laatimisen tai 9 §:n 1 euroa tai kaksi prosenttia toimijan edellisen tilikauden
momentissa tarkoitettujen osa-alueiden maailmanlaajuisesta vuotuisesta
huomioimisen osana kyberturvallisuuden kokonaisliikevaihdosta sen mukaan, kumpi naista
riskienhallinnan toimintamallia; maarista on suurempi.

« 2) toteuttaa 9 §:n 2 momentissa tarkoitetut
toimenpiteet;

« 3)antaa 11 §:ssa tarkoitetun poikkeamailmoituksen,
12 §:ssa tarkoitetun valiraportin tai 13 §:ssa
tarkoitetun loppuraportin valvovalle viranomaiselle;

* 4) antaa 41 §:ssa tarkoitetut tiedot valvovalle 22
viranomaiselle.



Toimijaluettelo

(§41)

* Valvova viranomainen yllapitaa valvontatoimialansa
osalta toimijaluetteloa.

* Toimijoiden on ilmoitettava valvovalle viranomaiselle:

Toimijan nimi;
Osoitteensa, sahkopostiosoitteensa,

puhelinnumeronsa ja muut ajantasaiset
yhteystietonsa;

IP-osoitealueensa;

NIS 2 -direktiivin liitteessa | tai Il tarkoitettu
asiaankuuluva toimialansa ja sen osa;

Tieto siita, onko se keskeinen toimija;

Luettelo niista Euroopan unionin jasenvaltioista,
joissa se tarjoaa NIS 2 -direktiivin
soveltamisalaan kuuluvia palveluja; ja

Osallistumisesta 23 §:ssa tarkoitettuun
kyberturvallisuustietojen vapaaehtoiseen
jakamisjarjestelyyn

 limoitukset tehty Valviralle ja Traficomille
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Mita on/oli NIS 2 / kyberturvallisuuslain toimenpidelistalla?

« Toimijaluetteloon ilmoittaminen (valmis)

* Riskienhallinnan toimintamalli (versio 1.0 valmis,
kasittelyssa 9.6.2025 aluehallituksessa)

 Tyokalut riskienhallintaan mm.
 Organisaation laajuinen (osin tehty)

* YksikkOkohtainen (osana laajempaa arviointia)
(valmistumassa)

» Tietojarjestelmakohtainen (valmistumassa)

« Jatkuva ICT-Infran arvioinnin ja testauksen mallin
jatkokehitys (mm. haavoittuvuusskannaukset ja muu
testaaminen) (otettu kayttédon mm. Hyoky-palvelu seka
vuosittaiset skannaukset /tarkastukset), (valmistumassa)

* Toiminnan ja tietojarjestelmien kriittisyysluokittelun
jatkokehitys (jarjestelmien tarkempi luokittelu valmistumassa)

* Ylimman johdon koulutusymparisto (valmis)

Henkildston koulutuksen paivitys (viimeistaan 2026 alkuun)

Tietoturva- ja tietosuojapolitiikan liite 3. paivitys (valmis)

Kilpailutusvaatimusten kehitys ja sopimuksellisten
vaatimusten tarkastus / kehitys (tyon alla)

Riskienhallinnan vaatimukset sopimuksiin ja
kKilpailutusvaatimuksiin (tarkastelu kesan/syksyn 2025
aikana)

Paasynhallinnan periaatteiden paivitys (valmis)
Poikkeamien havainto ja kasittelyohjeen paivitys (valmis)
» 24/7 ensi-ilmoitukset erityisesti

Periaatteiden paivitykset: Varmistukset, palautukset,
jatkuvuus ja varautuminen (tyo jatkuu)

Turvallisuusselvitykset, paasy tekniseen dokumentaatioon
vain selvitetyilla henkildilla (osin valmista)

Hataviestintajarjestelman jatkokehitys (tyon alla)
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Kiitos!

 Kysymyksia / kommentteja?
* tietoturva@pshyvinvointialue.fi
» marko.ruotsala@pshyvinvointialue fi

« Mikali havaitset aktiivisen
tietoturvaloukkauksen, kuten haittaohjelman,
tietomurron tai kayttajatunnuksesi
paatyneen vaariin kasiin, ota yhteys
ensimmaisena Istekki Oy:n
palvelupisteeseen puhelimitse.

* Numerot ovat virka-aikana: 017 17 3900 ja
virka-ajan ulkopuolella samaan numeroon,
ja valitse numero 1, jolla yhdistetaan
varallaoloon.
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