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PSHVA asiakas- tai potilastietojarjestelmien kaytto

Palveluntuottaja  sitoutuu vastaamaan tarvittavien, omistamiensa tietojarjestelmien,
paatelaitteiden,

oheislaitteiden ja tietolikenneyhteyksien hankinnasta, tietoturvasta, yllapidosta ja niista
aiheutuvista kustannuksista. Palveluntuottaja hankkii tydaseman itselleen sopivasta
hankintapaikasta ja vastaa yllapidosta, konfiguroinnista ja tarvitsemastaan kayttétuesta ja niista
aiheutuvista kustannuksista.

Kanta-palvelujen kayttoon tarvittavat varmennekortit palveluntuottaja hankkii henkildstolleen
omalla kustannuksella.

Palveluntuottaja sitoutuu kayttamaan hyvinvointialueen kaytdssa olevia asiakas- ja
potilastietojarjestelmia, tai muita hyvinvointialueen kayttdonottamia jarjestelmia hyvinvointialueen
antaman ohjeistuksen mukaan. Hyvinvointialueen asiakas- ja potilastietojarjestelmaa tulee
kayttaa hyvinvointialueen palvelusetelin kautta sijoittamien asiakkaiden asiakas- ja potilastietojen
kirjaamiseen, hyvinvointialueen ohjeistuksen mukaisesti. Asiakastietoja ei saa tallentaa muuhun
kuin hyvinvointialueen osoittamaan asiakas- ja potilastietojarjestelmaan.

Hyvinvointialue toimittaa etayhteydella palveluntuottajan paatelaitteeseen asiakas- ja
potilastietojarjestelman.

Palveluntuottaja vastaa kaytettavan paatelaiteen, seka oheislaitteiden ja tietoliikenneyhteyden
tietoturvasta, hankinnasta, yllapidosta ja niista aiheutuvista kustannuksista seka tarvittavista
hyvinvointialueen tietojarjestelman kaytosta aiheutuvista kustannuksista.

Paatelaitteen tietoturvapaivitykset tulee tarkistaa vahintaan kuukausittain ja paivittaa aina
tarvittaessa. Palveluntuottajalla tulee olla kaytossaan jarjestelmantoimittajan suosittelema Edge,
Chrome, Firefox selain seka kortinlukijalla varustettu nappaimisto.

Tietoliikenneyhteyksissa verkko on suojattava asianmukaisesti. Langattomissa yhteyksissa on
suojattava vahintaan 128bit WEP-salausavainta ja verkko on pidettava piilotettuna. Kaytetyssa
naytossa tulee olla vahintaan 1680x1050 tarkkuus.

Hyvinvointialueen etayhteyteen asiakas- ja potilastietojarjestelmaa kirjautuessa tyotekijoilla tulee
olla terveydenhuollon varmennekortti. Palveluntuottaja huolehtii henkilostonsa osalta
varmennekortin hankkimisesta ja syntyvista kustannuksista. Mikali varmennekorttia ei ole
mahdollista kayttaa, etayhteyteen on mahdollista kirjautua tekstiviestina |ahetettavalla
kertakayttoisella salasanalla, jota varten tarvitaan kaytossa oleva matkapuhelin, jonka numero on
iimoitettu kayttajatunnustilausta tehdessa.

Palveluntuottaja vastaa tydasemaan asennettavasta ja konfiguroitavasta Citrix-receiverista ja
niiden

versiopaivityksista, seka toimikortin lukuohjelmistosta. Molemmat ohjelmat ovat ladattavissa
internetista ilman kustannuksia.
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https://www.citrix.com/products/receiver.html
https://dvv.fi/kortinlukijaohjelmisto
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Yhteyskuvaus palveluntuottaja - Pohjois-Savon hyvinvointialue
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Hyvinvointialueelle sopimuksen mukaiset tietotekniikkapalvelut (etayhteyden) tuottaa Pohjois-
Savon hyvinvointialueen alihankkijana Istekki Oy, hyvinvointialueen tilauksesta. Hyvinvointialue
laskuttaa palveluntuottajan kayttoon toimitettavien jarjestelmien kaytdsta aiheutuvat kulut
palveluntuottajalta, jotka ovat palvelusetelin alkaessa seuraavat:
e Etayhteyden avaaminen noin 150 /kerta/Palveluntuottaja
e Asiakas- ja potilastietojarjestelman kustannukset seka jarjestelman kayttajatunnuksista
aiheutuneet kustannukset 39,97 €/kk/kayttaja.

Kustannusmuutokset ilmoitetaan palveluntuottajalle 2 kk aikaisemmin.
Kayttooikeudet

Palveluntuottajan nimeamat tilausoikeudelliset / kayttooikeuksista vastaavat henkilot tilaavat
henkilostdlleen jarjestelmien kayton edellyttamat kayttdoikeudet, muutokset ja poistot
hyvinvointialueen osoittamalla tavalla. Kayttajatunnukset ovat henkilokohtaisia, niita ei saa, eika
tule luovuttaa toiselle henkildlle eika yhteiskayttoisia kayttajatunnuksia sallita. Palveluntuottaja
maarittelee asiakas- ja potilastietojarjestelmia kayttavat henkilot.

Hyvinvointialue laskuttaa palveluntuottajaa voimassa olevista kayttdoikeuksista hyvinvointialueen
Asiakas- ja potilastietojarjestelman kayton mukaisesti kaksi kertaa vuodessa puolivuosittain
(tammi- kesa seka heina-joulukuulta). Laskutusperusteena on voimassa olevien
kayttajatunnusten kappalemaarat (laskutuksessa kayttajatunnuksia ei kohdisteta kayttajiin).
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Kirjaaminen

Asiakasty0 kirjataan ajantasaisten lainsdadannon vaatimusten mukaisesti. Palveluntuottajalla
tulee olla henkilostolleen kirjalliset ohjeet asiakas- ja potilas tietojen dokumentoinnista,
asiakirjojen laadinnasta, sailyttamisesta, arkistoinnista ja salassapidosta.

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023, 1.1.2024 alkaen)
velvoittaa terveyden- ja sosiaalihuollon ammattihenkilon ja palvelun antamiseen osallistuvan
avustavan henkilon kirjaamaan asiakkaan palvelun ja potilaan hoidon jarjestamisen,
suunnittelun, toteuttamisen, seurannan ja valvonnan turvaamiseksi tarpeelliset ja riittavat
tiedot.

Tietojarjestelmien kayton edellyttama koulutus ja perehdytys

Palveluntuottajan ottaessa kayttoon hyvinvointialueen asiakas- ja potilastietojarjestelman
palveluntuottajan henkilostolle jarjestetaan kayttoonotto koulutus. Palveluntuottajan nimeama/-t
vastuuhenkilot osallistuvat jatkossa hyvinvointialueen jarjestamiin koulutuksiin ja kertauksiin.
Hyvinvointialue ei peri naista koulutuksista maksua palveluntuottajalta. Palveluntuottaja vastaa
naihin koulutuksiin osallistuvan henkiloston tydaika- ja palkkakustannuksista.

Palveluntuottajan  vastuukayttajat huolehtivat jatkossa palveluntuottajan  henkildston
koulutuksesta ja perehdyttamisesta tietojarjestelmien asianmukaiseen kayttoon. Hyvinvointialue
toimittaa palveluntuottajan kayttoon kayttdohjeet, joita palveluntuottajan tulee noudattaa.
Hyvinvointialue jarjestaa palveluntuottajalle sovellusten kayton edellyttaman kayttajatuen virka-
aikana. Palveluntuottaja vastaa kaytettavan paatelaitteen, oheislaitteiden ja tietoliikenneyhteyden
yllapidon edellyttamasta kayttajatuesta ja siitd aiheutuvista kustannuksista.

Jarjestelmien yllapito

Hyvinvointialue vastaa yhdessa Istekki Oy:n kanssa tietojarjestelmien versiopaivityksista, niiden
koordinoinnista ja tiedottamisesta (mm. kayttokatkokset). Hyvinvointialue tiedottaa naista
palveluntuottajan ilmoittamiin puhelinnumeroihin ja/ tai sahkdpostiositteisiin. Kayttdkatkosten
aikana palveluntuottajan tulee noudattaa hyvinvointialueen antamaa ohjeistusta.
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