1.1.9 Arvio merkittavimmista riskeista ja epavarmuustekijoistd seka muista toiminnan kehittymiseen
vaikuttavista seikoista

Arvio Pohjois-Savon hyvinvointialueen merkittavimmistd riskeistd perustuu talousarvion laadinnan
yhteydessa syksylla 2023 hyvinvointialueen johtoryhman tekemaan riskiarvioon seka toimialojen sisdisen
valvonnan ja riskienhallinnan vuosiraportointiin vuodelta 2023.

Pohjois-Savon hyvinvointialueen tunnistetut riskit luokitellaan kuuteen paaryhmaan, jotka ovat strategiset
riskit, operatiiviset riskit, taloudelliset riskit, vahinkoriskit, potilas- ja asiakasturvallisuuden riskit seka
tietoturvallisuus- ja tietosuojariskit.

Merkittavimmat tunnistetut riskit ja epavarmuustekijat liittyvat hyvinvointialueen talouteen, strategian
toteutumiseen, henkildstén saatavuuteen, palvelutarpeen kasvuun, organisaation siiloutumiseen seka
tietoturvallisuuteen ja tietojarjestelmien toimivuuteen. Hyvinvointialueen tulee lisdksi ottaa erityisesti
varautumisessaan ja jatkuvuudenhallinnassaan huomioon myos globaalin turvallisuusympariston muutoksen
aiheuttamat riskit. Vahinkoriskeja hallitaan kattavalla vakuutusturvalla.

Strategiset riskit

Strategiset riskit kohdistuvat hyvinvointialueen pitkdn aikavalin tavoitteisiin sekd naiden toteutumista
tukeviin kriittisiin menestystekijoihin. Riskit liittyvat usein ulkoisiin tapahtumiin ja muutoksiin, jotka voivat
vaarantaa esim. tulostavoitteet ja koskevat esimerkiksi kysyntaa, lainsdadantda tai maineenhallintaa.

Pohjois-Savon demografinen kehitys, vaeston ikdantyminen, korkea sairastavuus ja toisaalta vaestokato seka
muut yhteiskunnalliset muutokset aiheuttavat asiakkaiden palvelutarpeen kasvua ja monimutkaistumista.
Mikali tahan kehityskulkuun ei pystyta vastaamaan palvelujen ja toimintojen uudistamisella, aiheutuu tasta
joko hoito- ja palveluvelan ja/tai kustannusten kasvua. Riskin hallitsemisessa avaintoiminnoksi on tunnistettu
terveyttd edistdvien ja ennaltaehkdisevien vaikuttavien menetelmien kayttoonotto sekd tutkimus-,
innovaatio- ja kehittamistydo mm. digitaalisten palveluiden kehittamiseksi.

Hyvinvointialueen ensimmaisen toimintavuoden aikana riskiksi on tunnistettu, ettei hyvinvointialueen
strategia ohjaa riittavasti toiminnan eikd talouden suunnittelua ja taloudelliset haasteet vaikeuttavat
strategisten tavoitteiden saavuttamista. Lisdksi tiedon hajanaisuus vaikeuttaa strategisten tavoitteiden
seurantaa ja tilannekuvan muodostumista. Tata riskia hallitaan kehittamalla tiedolla johtamisen valineita,
mm. johdon ty6pdytanakymaa.

Globaaleista ja kansallisista riskeistd hyvinvointialueen toimintaan pitkalla aikavalillda vaikuttaa niin
ilmastonmuutos, pandemiatilanne kuin sotilaallisen voimankayton laajenemisuhka Naton ja Venajan
valiseksi. Radikaalisti muuttuneen turvallisuustilanteen takia hyvinvointialueen vaestonsuojelusta ja
varautumisesta vastaavien viranomaisten ja muiden toimijoiden keskindistd tehtdvdjakoa ja
varautumisjarjestelyiden koordinaatiota ja vyhteistd harjoittelua on tarve tehostaa ja kehittaa
hyvinvointialueen varautumista johtamis- ja tilannekuvatoimintojen, materiaalisten valmiuksien ja
logististen jarjestelyjen osalta. Vuoden 2023 aikana jarjestettiin hyvinvointialueen eri johtamistasoille
pilottihankkeena yhteistydssda Pelastusopiston kanssa useampiosainen varautumiskoulutus- ja
harjoituskokonaisuus. Varautuminen on myo6s nostettu yhdeksi sisdisen valvonnan painopisteeksi vuodelle
2024.

Operatiiviset riskit

Operatiiviset riskit ovat seurausta organisaation paivittaisista toiminnoista. Ne aiheutuvat riittamattomista
tai epdonnistuneista sisdisista prosesseista, henkilostosta, jarjestelmista tai ulkoisista tekijoista.



Hyvinvointialueen palvelutoimialat raportoivat vuonna 2023 toteutuneista riskeistda merkittavimmaksi
henkilostopulan. Useissa hyvinvointialueen ammattiryhmissda on haasteita henkildston saatavuudessa
nykyisilla toimintarakenteilla ja -malleilla. Rekrytointivaikeudet erityisesti pienemmille paikkakunnille ja
henkiloston vaihtuvuus aiheuttavat palvelutuotannon jatkuvuuden hallinnan riskeja sekd vaikuttavat
kokonaistalouden hallintaan muun muassa vaihtuvuus-, sijais- ja ostopalvelukustannuksina. Riskiksi on
tunnistettu myos se, ettei nykyinen henkilosté kohdennu palvelutarpeen mukaisesti, vaan osalle kohdistuu
jopa kohtuutonta tyokuormaa. Tyokuorman liiallisuus puolestaan lisdd osaltaan avainhenkiloriskin
todenndkoisyytta seka maaraaikojen ylittymista.

Hyvinvointialueella on havaittu ja myos tulevaisuuteen kohdistuvaksi riskiksi on tunnistettu toimialojen
vélinen siiloutuminen. Siiloutumiseen on vaikuttanut osaltaan hyvinvointialueen kirea valmisteluaikataulu,
hyvinvointialueen paatoksentekorakenteen moniportaisuus ja talousarviovalmisteluprosessi.
Valmisteluaikataulun kireys ei mahdollistanut toimintojen integroimista tarkoituksenmukaisella tavalla, kun
esimerkiksi suuri osa palvelujen ja prosessien kuvauksista on viela tekemattd. Taman takia edelld mainittujen
kuvausten laadinta on nostettu yhdeksi vuoden 2024 sisdisen valvonnan painopisteista.

Hyvinvointialueen paatoksenteon ja talouden ohjaamisessa pdatoksentekorakenne kasvattaa riskia
osaoptimoinnista toimialojen valilla. Hyvinvointialueuudistuksessa syntyneen uuden hallinnon tason myota
paattdjille voi myds syntya ristiriitaisia paatoksentekotilanteita erityisesti kuntien ja hyvinvointialueen
intressien poiketessa toisistaan. Pahimmillaan siiloutuminen estda hyvinvointialuetta tavoittamasta
valtakunnallisia tavoitteita palvelutuotannon integraatiosta ja vaikeuttaa taloudellisen tasapainon
saavuttamista.

Hyvinvointialueelle voi kohdistua operatiivisia riskeja myods palvelutuotantoketjuun liittyen, mikali
hyvinvointialueen tytar-, osakkuus- tai inhouse-yhtioon tai muuhun ostopalveluja tuottavaan yritykseen
kohdistuu sen toiminnan keskeytymisen aiheuttava riski. Naiden riskien hallintaa kuvataan tarkemmin
konsernivalvonnan osiossa.

Taloudelliset riskit
Taloudelliset riskit liittyvat sisdisiin tai ulkoisiin taloudellisiin ja rahoituksellisiin asioihin.

Hyvinvointialueen talous vuonna 2023 oli 62,7 miljoonaa euroa alijagamainen, mika tarkoittaa, etta nykyinen
rahoitus ei vastaa Pohjois-Savon hyvinvointialueen toiminnan kustannuksia. Riskiksi on tunnistettu myos,
etta kansallinen rahoitus ei kehity ajoissa vastaamaan muutoksia toimintaymparistossa, kuten uudistuvan
lainsdadanndn vaatimuksia, kasvavaa palvelutarvetta ja yleistd kustannustason nousua. Rahoituksen
riittamattomyys on myos yksi hyvinvointialueen strategisista riskeista, vaikka sita hallitaan vahvasti talouden
prosessein.

Yksittdisena taloudellisena hyvinvointialueen oikeudenkayntiriskind tunnistetaan Vaalijalan kuntayhtymén
purkamisesta mahdollisesti aiheutuva kirjanpidollisten ylijgamien (21,5 M €) palauttaminen entisille
jasenkunnille, josta Pohjois-Savon hyvinvointialueen osuus voisi olla noin 12 miljoonaa euroa. Vaalijalan
kuntayhtyman yhtymakokouksen paatds on riitautettu ja asia on vireilld 1td-Suomen hallinto-oikeudessa.
Muita tunnistettuja taloudellisia riskeja ovat muun muassa korkojen ja muiden kustannusten nousu,
hyvinvointialueen ylivelkaantuminen seka virheelliset tiedot liittyen lainojen kirjauksiin.

Hyvinvointialueella on aluevaltuuston hyvaksyma tuottavuus- ja taloudellisuusohjelma, jonka
noudattaminen on edellytys kustannusten kasvun hillintdaan. Mikali valtion rahoituksessa ei tapahdu
merkittavaa kasvua ja/tai hyvinvointialueen tuottavuus- ja taloudellisuusohjelman tavoitteita ei saavuteta,
aiheuttaa se pahimmillaan hyvinvointialuelain 122 §:n mukaisen arviointimenettelyn kaynnistymisen.
Tuottavuus- ja taloudellisuusohjelman sekd talouden yleinen seuranta on yksi vuoden 2024 sisdisen
valvonnan painopisteista.



Vahinkoriskit

Vahinkoriskit aiheutuvat odottamattomista ja akillisista usein vakuuttamiskelpoisista tapahtumista, joista voi
seurata onnettomuus, rikkoutuminen tai vahingonkorvausvelvollisuus. Keskeisiksi vahinkoriskeiksi Pohjois-
Savon hyvinvointialueella on arvioitu henkiléstoon kohdistuvat uhka- ja vakivaltatilanteet sekd muut
tyoturvallisuuspoikkeamat, toimitilojen turvallisuuteen, terveellisyyteen ja kaytettavyyteen liittyvat riskit
sekd muut vahingot, onnettomuudet, luonnonilmiot ja tekniset viat.

Lakisdateisten vakuutusten ottamisen lisdksi hyvinvointialue on vakuuttanut omistamansa kiinteistot ja
irtaimistot. Kohteet on luetteloitu ja sitd paivitetdaan ja tarkistetaan sdannollisesti. Omaisuusvakuutuksessa
kiinteistovahinkojen osalta omavastuu on 20 000 € ja irtaimistovahinkojen osalta 10 000 €.
Vahinkotapauksissa selvitetdaan, mikali vahinko voi tulla korvattavaksi vakuutuksesta. Hyvinvointialueen
omaisuusvakuutuksessa on myos lisdkulukeskeytys, jonka vakuutusmairanda on 3 000 000 € per
vahinkotapahtuma ja 6 000 000 € per vakuutuskausi. Vakuutuksesta korvataan tilapdiset odottamattomat
lisdkulut, jotka syntyvat korvattavan omaisuusvahingon seurauksena. Korvattavia toimintojen siirtdmisesta
aiheutuvia lisdakuluja ovat mm. muuttokustannukset, tiedotuskustannukset, kuljetuskustannukset, laitteiden
ja tilojen vuokrakustannukset ja tilapaiset asennus- ja muutostdiden aiheuttamat kustannukset.

Hyvinvointialueella tehtiin vuonna 2023 noin 4 000 tyoturvallisuusilmoitusta vakivallan uhkaan liittyen.
Merkittavin toteutunut yksittdinen omaisuusvahinkoriski oli kevattalvella 2023 sattunut vesivahinko, joka
aiheutti yhteensd n. 460 000 euron arvoiset vahingot muun muassa MRI-/magneettikuvauslaitteen
vaurioitumisen takia. Lisdksi vahinkoja korvattiin hyvinvointialueen organisaation ulkopuolisille
tapahtumista, joissa katsottiin hyvinvointialueen olevan vastuussa, yhteensa ldhes 85 000 euron edesta.

Potilas- ja asiakasturvallisuuden riskit

Potilas- ja asiakasturvallisuuden riskit estavat potilaita ja asiakkaita saamasta oikeaa hoitoa oikeaan aikaan
oikeassa paikassa ja ilman haittatapahtumia. Tunnistetuissa riskeissd korostuvat puutteet
laakitysturvallisuudessa tai tiedonkulussa seka potilaan mahdollinen itsetuhoisuus. Potilas- ja
asiakasturvallisuuden riskien hallinnassa keskeista on henkiléston osaamisen ja riittdvyyden varmistaminen,
tiedonkulku, erilaiset tarkistuslistat seka jarjestelmallinen poikkeamailmoitusten kdasittelyprosessi. Vakavista
vaaratapahtumista tehdaddn hyvinvointialueen ohjeistuksen mukainen turvallisuustutkinta juurisyiden
tunnistamiseksi ja vastaavien tapahtumien estamiseksi.

Tyontekijoiden tekemia asiakas- ja potilasturvallisuuden vaaratapahtumailmoituksia tehtiin vuoden 2023
aikana 15 346 kappaletta. Eniten ilmoituksia tehtiin |ddke- ja nestehoitoon liittyen, toiseksi eniten
kaatumisista ja putoamisista sekd kolmanneksi eniten tiedonkulkuun ja tiedonhallintaan liittyen. Vakavien
vaaratapahtumien tutkintoja jarjestettiin yhteensa 11. Vaaratapahtumien tutkinnan pohjalta tunnistettiin
yhteensd 88 kehittamistoimenpidettd, jotka ovat padasdantoisesti toteutettu vuoden 2023 loppuun
mennessa.

Tietoturvallisuus- ja tietosuojariskit

Tietoturvallisuus- ja tietosuojariskit kohdistuvat tiedonhallintaan, tietojarjestelmiin ja henkildtietojen
kasittelyn vaatimuksiin. Tietosuojariskilld tarkoitetaan henkilotietojen kasittelyyn liittyvaa riskia, joka
toteutuessaan voi vaarantaa rekisterdidyn oikeuksia ja vapauksia ja aiheuttaa esimerkiksi maineen
menetyksen, petokseen kohteeksi joutumisen tai salassapitovelvollisuuden suojaamien tietojen
paljastumisen. Tietojenkalastelu on todettu yhdeksi hyvinvointialueen todennakoisimmista riskeista.



Hyvinvointialueella on kdytdssdan valtava maara eri tietojarjestelmia, joista osa on toiminnan seka asiakas-
ja potilasturvallisuuden kannalta kriittisia. Kriittisen tietojarjestelman hairio voi aiheuttaa pahimmillaan
hengen- tai vakavan loukkaantumisen vaaran.

Tietojarjestelmien sirpaleisuuden vuoksi kattavan ja luotettavan talous- ja toimintatiedon saamisessa mm.
henkilosto- ja asiakasmaariin tai hoitoon paasyyn liittyen on haasteellista, mika vaikeuttaa hyvinvointialueen
strategisena tavoitteena olevaa tietoon perustuvaa paatoksentekoa ja johtamista.

Merkittdvin  vuonna 2023 toteutunut tietoturvapoikkeama oli hyvinvointialueen kdyttdman
kotiinkuljetusyritys Westlog Oy:n tietoihin kohdistunut tietomurto, josta aiheutui Pohjois-Savon
hyvinvointialueen osalta miltei 8700 asiakkaan ja yli 700 tydntekijan henkilotietojen vaarantuminen.



