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1 JOHDANTO

Aluevaltuusto on hallintosddnnon 35 8:n mukaisesti paattanyt hyvinvointialueen sisaisen valvonnan ja
riskienhallinnan perusteista 30.5.2022 § 80. Hallintosdannon 36 8:n mukaan aluehallituksen tehtavana
on huolehtia hyvinvointialueen sisaisen valvonnan ja riskienhallinnan jarjestamisesté. Hallintosd&nnon
108 8:n perusteella aluehallitus hyvaksyy siséista valvontaa ja riskienhallintaa koskevat ohjeet ja me-
nettelytavat.

Sisaisen valvonnan ja riskienhallinnan toimintaohje koskee kaikkia hyvinvointialuekonsernin toimielimia,
johtoa, esihenkildita sekéa kaikkea hyvinvointialuekonsernin toimintaa, josta hyvinvointialue vastaa omis-
tuksen, ohjaus- ja valvontavastuun sekd muiden velvoitteiden myo6ta. Henkiloston velvollisuutena on
toimia lainsdadannon seka hyvinvointialueen maaraysten, ohjeiden ja tavoitteiden mukaisesti.

1.1 Valvonnan rakenne Pohjois-Savon hyvinvointialueella
Julkisen toiminnan luotettavuus edellyttaa riittavaa valvontaa. Valvonnan ja riskienhallinnan avulla pyri-
taan saamaan varmuus siitd, etta toiminta on jarjestetty paatdsten mukaisesti ja organisaatiolle asetetut

tavoitteet ovat saavutettavissa. Hyvinvointialueen valvonta jakautuu sisaiseen ja ulkoiseen valvontaan.

Hyvinvointialueen valvontajarjestelman kuvaus:

ULKOINEN VALVONTA SISAINEN VALVONTA

(ulkopuolinen arviointi ja tarkastus) (organisaation sisaiset kontrollit seka toiminnan
jatkuva seuranta)

Hyvinvointialueen oma ulkoinen valvonta e Toimielimet

e Tarkastuslautakunta Johto (tilivelvolliset)

[ ]
o Tilintarkastus (JHT-yhteis6) e Esihenkil6t
[ ]

Sisaisen tarkastuksen yksikko
Muut ulkoisen valvonnan tahot

e Valvira, AVI ym. kansalliset viranomaiset
e EU-viranomaiset

Kuvio 1: hyvinvointialueen valvontarakenne

Ulkoinen valvonta on hyvinvointialueen toimivasta johdosta riippumatonta valvontaa. Hyvinvointialueen
jarjestama ulkoinen valvonta on lakisdateista ja se jakaantuu tarkastuslautakunnan arviointiin, sidonnai-
suusilmoitusten valvontaan ja tilintarkastukseen.

Sisdisesta valvonnasta vastaavat kaikki tilivelvolliset (toimielinten jasenet ja viranhaltijat) sek& esihen-
kilot. Sisdinen tarkastus tukee sisaista valvontaa. Hyvinvointialueella toimii sisdisen tarkastuksen yk-
sikkd, jonka tehtavista on maaréatty erillisessa toimintaohjeessa.

2 SISAISEN VALVONNAN JA RISKIENHALLINNAN TOTEUTTAJAT JA HEIDAN VASTUUNSA

Sisainen valvonta ja riskienhallinta varmistavat hyvan hallinto- ja johtamistavan mukaista toimintaa, joka
kaytannossa liittyy toiminnan ja talouden ohjauksen tilivelvollisuuteen, ohjaukseen seka vastuujarjestel-
maan. Sisaisen valvonnan ja riskienhallinnan tulee kattaa kaikki Pohjois-Savon hyvinvointialueen toi-
minnot.

Valmistelusta vastaavat ja esittelijana toimivat viranhaltijat on maaritetty hyvinvointialueen hallintosdan-
nossa.
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2.1 Tilivelvollisuus

Hyvinvointialuelain 35 8:n mukaan aluevaltuusto paattaa tilivelvollisten nimeamisesta. Tilivelvollinen
vastaa toiminnan ja talouden osalta sekd omasta etta alaistensa tekemisista ja tekematta jattamisista.
Tilivelvollisuus ei tuo viranhaltijalle mitd&n sellaista vastuuta, joka ei kuulu hanelle jo asemansa perus-
teella muutoinkin esihenkilond, laskujen hyvaksyjana tai maéararahojen kaytosta paattavana viranhalti-
jana.

Tilivelvollisuus merkitsee sita, etta
- toiminta tulee aluevaltuuston arvioitavaksi,
- viranhaltijaan voidaan kohdistaa muistutus tilintarkastajan antamassa tilintarkastuskertomuksessa
ja
- viranhaltijalle voidaan myontaa tai olla myontaméatta vastuuvapaus.

Tilivelvollisuuden puuttuminen ei vapauta esihenkilditd valvontavastuusta eikd estd kohdistamasta va-
hingonkorvausvaatimusta tai rikosseuraamusta my6s muuhun henkil6on kuin tilivelvolliseen.

2.2 Luottamushenkildiden valvontavastuu

Aluevaltuuston tulee hyvinvointialuelain mukaan antaa hallintosaannéssa tarpeelliset maaraykset si-
sdista valvonnasta, riskienhallinnasta ja sopimusten hallinnasta. Lisaksi valtuuston tulee konserniohjeen
kautta antaa tarpeelliset maaraykset konsernivalvonnan ja raportoinnin seka riskienhallinnan jarjesta-
misesta.

Aluehallitus seka aluehallituksen alaisuudessa toimiva omistajachjaus- ja valvontajaosto vastaa
hyvinvointialueen kokonaisvaltaisen sisaisen valvonnan ja riskienhallinnan sek& omavalvontaohjelman
ja varautumisen ettd hyvan hallinon ja lainmukaisuuden valvonnan jarjestimisestda ja niiden
toimeenpanon ja tuloksellisuuden valvonnasta, sekéa

hyvaksyy sisdista valvontaa ja riskienhallintaa koskevat ohjeet ja menettelytavat

hyvaksyy omavalvontachjelman

paattaa raportoinnin aikataulun ja tavan

antaa toimintakertomuksessa tiedot sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja
keskeisista johtopaatoksista seké selvityksen konsernivalvonnasta ja merkittavimmista riskeista
ja epavarmuustekijoista.

5. antaa vuosittaisessa raportissaan johtopaatokset ja selvityksen omavalvontachjelman seka va-
rautumisen toimeenpanosta ja tuloksista. (lisdys hallintosd&nnsta)

PoONE

Omistajaohjaus- ja valvontajaosto vastaa omistajachjauksen ja konsernivalvonnan taytantéénpanosta
seka sisaisen valvonnan ja riskienhallinnan toimivuuden seurannasta tytaryhteisojen ja soveltuvin osin
saatididen osalta.

Aluehallituksen alaiset toimielimet (lautakunnat) vastaavat toimialallaan sisdisesta valvonnasta ja
tuloksellisuudesta. Sisdiseen valvontaan kuuluu riskienhallinta, omavalvonta, varautuminen, hyva
hallinto ja lainmukaisuus eli vaatimustenmukaisuus sek& sopimushallinta. Lautakunta raportoi
aluehallitukselle siséisen valvonnan ja riskienhallinnan toteutumisesta ja keskeisista johtop&étoksista.

2.3 Hyvinvointialueen johtavien viranhaltijoiden ja esihenkil6éiden valvontavastuu

Hyvinvointialuejohtajalla on kokonaisvastuu hyvinvointialueen siséisen valvonnan ja riskienhallinnan oh-
jeistuksen mukaisesta jarjestdmisesta, toimeenpanon valvonnasta, tuloksellisuudesta ja raportoinnista
aluehallitukselle. Hyvinvointialuejohtaja vastaa sisaisen valvonnan ja riskienhallinnan jarjestamisestéa ja
yhteen sovittamisesta osaltaan niin, etta
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- sisdinen valvonta jarjestetdén ja sovitetaan yhteen tavalla, jolla varmistetaan hyvinvointialueen
toiminnan laillisuus ja tuloksellisuus ja

- toiminnan olennaiset riskit tunnistetaan ja kuvataan seka arvioidaan riskin toteutumisen vaikutuk-
set, toteutumisen todennékdisyys ja mahdollisuudet hallita riskeja.

Toimialajohtajat vastaavat sisdisen valvonnan ja riskienhallinnan, mukaan Ilukien omavalvonta,
varautuminen, hyva hallinto ja lainmukaisuus sek& sopimushallinnan toteutumisen toimeenpanosta ja
tuloksellisuudesta toimialallaan ja ohjeistavat alaisiaan palvelualueita seka raportoivat aluehallituksen
antamien ohjeiden mukaisesti. Toimialajohtajat ohjaavat ja seuraavat alaistaan toimintaa asetettujen
tavoitteiden mukaisesti.

Palvelualuejohtajat vastaa omalta osaltaan palvelualueen toiminnan raportoinnista, arvioinnista,
sisdisesta valvonnasta ja riskienhallinnasta sisdisen valvonnan ohjeiden mukaisesti

Palvelualuejohtajat, palveluyksikkdjohtajat ja toimintayksikdiden esihenkilét vastaavat riskien
tunnistamisesta, arvioinnista riskienhallinnan toimenpiteiden toteutuksesta ja toimivuudesta sek&
raportoivat aluehallituksen antamien ohjeiden mukaisesti.

Tietosuojavastaava seuraa, etta kuntayhtymassa noudatetaan tietosuojalainsaannoksia ja rekisterinpi-
tajan tai henkilotietojen kasittelijan toimintamenettelyja, jotka liittyvat henkildtietojen suojaan, mukaan
lukien vastuunjako, tiedon lisddminen ja kasittelyyn osallistuvan henkiléston koulutus ja tahan liittyvat
tarkastukset. Tietosuojavastaava antaa pyydettaessad neuvoja riskiarvioon perustuvasta tietosuojaa
koskevasta vaikutustenarvioinnista ja valvoo sen toteutusta. Tietosuojavastaava raportoi ylimmaélle joh-
dolle.

2.4 Konserniyhteisdjen valvontavastuu

Hyvinvointialuejohtajan tehtavana on toimia konsernin johtajana ja aktiivisella omistajachjauksella my6-
tavaikuttaa hanen ohjattavakseen maarattyjen yhtididen hallintoon ja toimintaan. Hyvinvointialuejohtaja
vastaa konserniohjauksen taytantdonpanosta.

Hallintosddnnoén mukaan hyvinvointialueen konsernijohtoon kuuluvat aluehallitus, omistajachjaus- ja
valvontajaosto, hyvinvointialuejohtaja, omistajaohjaus- ja valvontajohtaja sekd hyvinvointialuejohtajan
sijainen.

Omistajaohjaus- ja valvontajaosto vastaa omistajachjauksen ja konsernivalvonnan taytantéénpanosta
seka sisaisen valvonnan ja riskienhallinnan toimivuuden seurannasta tytaryhteisojen ja soveltuvin osin
saatididen osalta.

Omistajaohjaus- ja valvontajohtaja valmistelee omistajaohjaukseen liittyvét asiat aluehallitukselle seka
omistajaohjaus- ja valvontajaostolle.

Lautakunnat vastaavat alaisensa toiminnan sopimusten toteuttamisesta ja paattavat sopimusten vas-
tuuhenkilot.

Tytaryhteisdjen tulee raportoida asetettujen tavoitteiden toteutumisesta aluehallitukselle konserniohjeen
mukaisesti. Lisaksi niiden tulee toimittaa hallitukselle ja hyvinvointialuejohtajalle naiden pyytamat muut
konsernijohdolle annettavat tiedot. Konsernivalvonnasta ja raportoinnista on maarétty tarkemmin kon-
serniohjeessa.

Konserniyhteisdjen hallitukset ja toimitusjohtajat vastaavat sisaisen valvonnan ja riskienhallinnan jarjes-
tamisesta konserniyhteisoissa.
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2.5 Riskienhallintaa koordinoiva tyéryhma

Pohjois-Savon hyvinvointialueella toimii riskienhallintaa koordinoiva tydéryhma. Tydryhmén puheenjoh-
tajana toimii sisaisen valvonnan paallikké. Tydryhman tehtavana on tukea sisdisen valvonnan paallikkda
hénen vastuulleen kuuluvissa tehtéavissa:
- Koordinoi ja kehittda hyvinvointialuekonsernin sisdista valvontaa ja riskienhallintaa
- Valmistelee hyvinvointialueen sisdisen valvonnan ja riskienhallinnan perusteet seka
toimintaohjeet
- Osallistuu konsernivalvontaan
- Valmistelee sisdisen valvonnan ja riskienhallinnan vuosittaiset painopiste-ehdotukset
- Osallistuu hyvinvointialueen vakuutusturvan yllapitoon ja kehittamiseen
- Arvioi ja raportoi hyvinvointialuetasoisesti siséisen valvonnan ja riskienhallinnan toteu-
tumista
- Kokoaa hyvinvointialuetasoisen riskienhallintasuunnitelman
- Tukee toimintayksikoita sisdisen valvonnan ja riskienhallinnan jarjestamisessa
- Jarjestéaa riskienhallintaan ja sisdiseen valvontaan liittyvia koulutuksia.
- arvioida hyvinvointialuetasoisesti merkittavimpien riskien ja epavarmuustekijéiden to-
teutumista
- raportoida riskienhallinnan merkittavista uhkista, toteutuneista riskeista ja tehdyista ris-
kienhallintatoimenpiteistd hyvinvointialuejohtajalle osavuosikatsausten ja tilinp&atok-
sen yhteydessa.

Riskienhallintaa koordinoiva tyéryhméa seuraa ja tarvittaessa raportoi osa-alueidensa riskien toteutumi-
sesta ja kehittymisesta yli toimialarajojen.

3 SISAINEN VALVONTA
3.1 Sisaisen valvonnan maaritelma ja tavoitteet

Siséinen valvonta on hyvinvointialueen ja sen toimialojen toiminnan omaa valvontaa, jonka nakokul-
mana on, milla keinoin ja tavoin johto varmistaa, etta asiat omalla vastuualueella tai vastuuyksikdssa
sujuvat niin kuin niiden pitaisi sujua.

Sisdinen valvontajarjestelma tayttaa sille asetetun tehtavan silloin, kun johto tietda kohtuullisella var-
muudella sen, miten asetetut tavoitteet on saavutettu (toiminta), onko raportointi ollut oikeellista ja luo-
tettavaa (raportointi), onko organisaatiossa noudatettu lakeja, maarayksia, paatoksia ja ohjeita (saan-
ndsten mukaisuus) ja onko toimintaan osoitettuja voimavaroja kaytetty jarkevasti ja tarkoituksenmukai-
sesti ja miten esiin tulleisiin vaarinkaytdksiin ja poikkeamiin on puututtu (resurssien kaytto).

Sisdisen valvonnan tavoitteet liittyvét yleisella tasolla toiminnan kustannustehokkuuden parantamiseen,
laadukkaan ja lapindkyvan hallinnon jarjestimiseen seka tyon mielekkyyden turvaamiseen.

Sisdisen valvonnan tavoitteet ovat:
- Toiminnan tuloksellisuus: Valvonnalla varmistetaan asetettujen tavoitteiden saavuttamista, tuot-
teiden ja palvelujen laatua seka toimintojen taloudellisuutta ja tuottavuutta.

- Raportointi ja tiedon oikeellisuus: Valvonnalla johto ja esihenkilot huolehtivat siitd, etta heidan
vastuualueellaan tuotetaan ja yllapidetddn luotettavia tietoja toiminnasta, taloudesta ja hallinnosta.
Tiedot tulee raportoida oikein ja ajantasaisesti.

- Toiminnan laillisuus ja johdon antamien ohjeiden noudattaminen: Valvonta turvaa lakien ja ase-
tusten seka Pohjois-Savon hyvinvointialueen paatdsten, saantdjen ja ohjeiden noudattamisen.
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- Resurssien ja omaisuuden turvaaminen ja hyodyntaminen: Valvonnalla varmistetaan, etta hyvin-
vointialueen resursseja kaytetaan jarkevasti ja taloudellisesti hyvinvointialueen hyvaksi. Resurssit
tulee turvata menetyksilta, jotka aiheutuvat virheista, resurssien huonosta hoidosta, tuhlauksesta,
vaarinkaytoksista, petoksista tai muusta saantdjen ja ohjeiden vastaisesta toiminnasta.

3.2 Sisaisen valvonnan osatekijat

Pohjois-Savon hyvinvointialueen siséisen valvonnan jarjestaminen perustuu COSO-ERM -k&sitemal-
liin, jossa sisainen valvonta koostuu viidesta toisiinsa liittyvasta osatekijasta. Sisaisen valvonnan osa-
tekijoita voidaan tarkastella yhté lailla hyvinvointialueen tai organisaation osan tasolla.

Valvontaymparisté (johtamistapa ja organisaatiokulttuuri) luo
perustan sisaiselle valvonnalle. Asianmukaisesti toteutettuna valvon-
taymparistt takaa parhaiten asioiden sovitunlaisen toteutumisen ja
ehkaisee samalla paatosten vastaista toimintaa seka vaarinkaytok-
sia. Johtamistapa ja organisaatiokulttuuri vaikuttavat siihen, millaiset
valvontatoimet otetaan kayttéon, millaisiksi organisaation raportointi-
ja tiedotusjarjestelmat muodostuvat ja miten seuranta toteutetaan.
Organisaatiokulttuuri koostuu mm. eettisistd arvoista, rehellisyy-
destd, organisaation ihmisten patevyydesta seka tavasta, jolla johto
antaa valtaa ja vastuuta seka organisoi ja kehittaa henkilostbaan.

A

%
: : 2
Yalvontatoimenpiteet @

%

/ Riskienhaliinta \
/ G Riskienhallinta on keskeinen osa sisaista valvontaa. Riskienhallin-
Valvontaympansto . . . . T " vep . .
taan kuuluu riskien tunnistaminen, arviointi sek& niihin vastaaminen
toiminnan suunnittelussa ja tavoitteiden asettamisessa. Riskienhal-
linnan avulla kyetaan loytamaan myos uusia mahdollisuuksia.

Valvontatoimenpiteet ovat toimintatapoja ja -periaatteita, jotka auttavat varmistamaan tavoitteiden
saavuttamista, maaraysten noudattamista, resurssien tarkoituksenmukaista kaytt6d, omaisuuden tur-
vaamista ja tiedon luotettavuutta. Valvontatoimenpiteisiin kuuluvat mm. erilaiset hyvaksymismenettelyt,
valtuutukset, todentamiset, tasmaytykset, toiminnan tarkastukset, katselmukset, omaisuuden turvaa-
mistoimet, tietoturvan ja tietosuojan varmistamiset, paatoksenteon ja paatésten toimeenpanon valvonta
seka tyotehtavien eriyttamiset (ns. vaaralliset tyotehtavat). Valvontatoimenpiteita suoritetaan kaikkialla
organisaatiossa, kaikilla tasoilla ja kaikissa toiminnoissa.

Tiedonkulun (raportointi) avulla johto, henkildstd, hyvinvointialueen kuntien asukkaat, potilaat ja muut
sidosryhmat saavat oikea-aikaisesti, olennaista, virheetonta ja kayttokelpoista tietoa toiminnasta ja ta-
loudesta ja niihin vaikuttavista tekijoistd. Tehokas tiedonvalitys organisaatiossa toimii kaikkiin suuntiin
(vertikaalinen — horisontaalinen).

Seuranta kasittdd koko johtamis- ja valvontajarjestelméan toimivuuden. Se edistdd sisdisen valvonnan
tuloksellisuuden kehittdmisté. Vastuu sisdisen valvonnan tuloksellisuuden seurannasta kuuluu toimieli-
mille ja johdolle. Seurantaa voidaan toteuttaa jatkuvalla, paivittdiseen toimintaan liittyvalla seurannalla
ja erillisilla, maaraajoin tehtavilla itsearvioinneilla ja seka sisdisilla- ja ulkoisilla arvioinneilla.

Siséinen valvontajarjestelma toimii organisaatiossa silloin, kun jatkuvien seurantatoimenpiteiden avulla
kyetaan toiminnasta I6ytaméaan puutteita ja kehittdmiskohteita seka havaintojen pohjalta kyetédan kehit-
tamaan toimintaa ja ohjaamaan sita haluttuun suuntaan.

3.2.1 Sisaisen valvonnan painopisteet

Hyvinvointialuejohtaja paattdd koko hyvinvointialuetta koskevat vuosittaiset sisaisen valvonnan paino-
pisteet. Painopisteet valitaan riskiperusteisesti ottaen huomioon mm. aiempien vuosien valvonnassa
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esille nousseet kehittamiskohteet. Koko hyvinvointialuetasoisia vuosittaisia painopisteita voi olla vain
muutamia.

3.3 Sisdisen valvonnan toimeenpano ja raportointi
3.3.1 Sisdisen valvonnan suunnittelu

Toimialat, palvelualueet ja -yksikot seké konserniyhtitt laativat sisdisen valvonnan ja riskienhallinnan
suunnitelmat vuosittain talousarvion laatimisen yhteydesséa. Suunnitelmassa kuvataan riskienhallinta-
prosessien vastuita, toteutusta ja toimenpiteitd. Suunnitelmia laadittaessa on otettava huomioon jatku-
vat valvontatoimenpiteet, hyvinvointialuetason painopisteet ja palvelualueiden maarittelemat palvelualu-
een toiminnasta lahtevat vuosittaiset painopisteet.

3.3.2 Sisédisen valvonnan jatkuvat valvontatoimenpiteet (paivittaisjohtamisen kontrollit)

Sisdisen valvonnan toimeenpanoon kuuluvat olennaisena osana yksikkéjen paivittaisjohtamiseen kuu-
luvat valvontatoimet. Niiden avulla esihenkilot varmistuvat siitd, ettd yksikdssa toimitaan tavoitteiden
suuntaisesti ja annettujen ohjeiden mukaisesti.

Johdon ja esihenkildiden suorittamat jatkuvat valvontatoimenpiteet kohdistetaan esimerkiksi seuraaviin
asioihin:

Paatoksenteko (valvonta tapahtuu l&htokohtaisesti asiahallinnan kautta)
- paatosvaltuudet, esteellisyydet jne.
- paatésten sisalto ja tarkoituksenmukaisuus (mm. hankintapaatokset)
- virheellisiin ja epéatarkoituksenmukaisiin p&aatoksiin reagoiminen

Varojen kaytto
- talousarvion toteutumisen seuraaminen ja poikkeamiin puuttuminen
- hyvéksymis-, osto- ja tilausvaltuuksien selkeat maarittelyt
- annettujen valtuuksien kaytén valvonta
- osto- ja tilaustoimintojen valvonta

Henkilostohallinto- ja palkat
- tydvuorojen suunnittelun ja tydvoiman tehokkaan kayttn seuranta
- palkkatapahtumien lahdeaineiston oikeellisuuden varmistaminen
- palkkausperusteista annettujen ohjeiden noudattaminen
- sivutoimien ilmoittamisen ja ajankayton seuranta

Sopimukset
- sopimusrekisterin tietojen ajan tasalla pitdminen
- sopimusehtojen noudattamisen valvonta

Tulot
- palvelujen/tuotteitten/suoritteitten hinnoittelun oikeellisuus
- laskutustietojen lahdeaineiston oikeellisuuden varmistaminen
- laskutusten toimeenpano ja tulojen kertymisen seuranta

Kirjaamisten oikeellisuus
- asiakastietoihin tehtavien merkinttjen oikeellisuus ja ohjeiden mukaisuus
- dokumentaation riittavyys ja todistusvoimaisuus

Tietosuoja ja tietoturva
- kayttboikeuksien ja niiden rajausten ajan tasalla pitaminen
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- henkilttietoja sisaltavien tietojarjestelmien ja kasittelytoimien vaatimustenmukaisuuden varmista-
minen (mm. tietojen minimointi ja tietojen tasmallisyys)
- tietoihin paasyn suojaaminen (mm. tilat)

Turvallisuus
- tehdaan asiaan kuuluvat potilas- ja tydturvallisuusilmoitukset
- haittatapahtumista tehdaan asianmukaiset kirjaamiset ja ne kasitelladn sovitusti
- vaadittujen varmistustoimien ja tarkistuslistojen lapikayminen tapahtuu ohjeiden mukaisesti

Jatkuvien valvontatoimien dokumentointi tapahtuu paasaantoéisesi jarjestelmiin jaavina lokitietoina ja ta-
pahtumien/viestien kuittaamisina (esim. asiahallinnan tyokierrot, tehtavamuistutukset). Muilta osin val-
vontatoimien dokumentointi on tehtéava esimerkiksi erilliseen tiedostoon taulukkomuodossa.

Rekisterinpitdja dokumentoi kaikki henkilttietojen tietoturvaloukkaukset, mukaan lukien henkil6tietojen
tietoturvaloukkaukseen liittyvat seikat, sen vaikutukset ja toteutetut korjaavat toimet. Valvontaviranomai-
sen on voitava taman dokumentoinnin avulla tarkistaa, etta tata artiklaa on noudatettu (Tietosuoja-ase-
tus 33 Artikla 5 kohta).

3.3.3 Johtoryhmien poytékirjat /muistiot

Johtoryhmatyoskentelyn sisaltdé on maaritelty ja vuosikello laadittu siten, etta niiden mukainen asioiden
kasittely ja dokumentointi tayttdd mahdollisimman hyvin tavoitteiden toteutumisen ja kehittamishankkeit-
ten seurannan seka toimintaympariston arvioinnin osalta siséiselta valvonnalta edellytettavét toimenpi-
teet.

Edella olevan liséksi johtoryhmissa kasitellddn ja muistioihin dokumentoidaan myds painopisteiden val-
vontatoimiin ja keskeisiin havaintoihin seka itsearvioinnin tuloksiin perustuvat asiat.

3.3.4 Raportointi

Aluehallitus antaa vuosittain toimintakertomuksessa arvion hyvinvointialueen ja hyvinvointialuekonser-
nin sisdisen valvonnan, sisaisen tarkastuksen ja riskienhallinnan jarjestamisesta ja keskeisista johto-
paatoksista. Selontekojen tulee perustua aluehallituksen alaisten toimielinten ja tilivelvollisten viranhal-
tijoiden seka konserniyhteisgjen laatimiin selontekoihin.

Laadittujen selontekojen tulee perustua dokumentoituun aineistoon. Selonteot sisdisen valvonnan jar-
jestamisesta, toimeenpanosta, keskeisistd havainnoista ja toimenpiteista havaittujen puutteitten korjaa-
miseksi laaditaan alhaalta yldspéain periaatteen mukaisesti. Selonteot kasitelladn vuosikellon mukaisesti.
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4 RISKIENHALLINTA

Riskienhallinta ei ole toiminnasta ja prosesseista erilladn oleva toiminto. Riskienhallinta kuuluu kiinteasti
johtamiseen ja esihenkilétydhon ja on olennainen osa organisaation ydinprosesseja, strategista suun-
nittelua seka vuosisuunnittelua ja toiminnan toteuttamista. Riskienhallinnan tavoitteena on auttaa paa-
toksentekijoité tekemaan tietoisia valintoja, priorisoida toimintoja tarkeysjarjestykseen seka auttaa tun-
nistamaan vaihtoehtoisia toimintatapoja.

Riskienhallintaprosessi perustuu riskin tunnistamiseen ja kuvaamiseen, riskin toteutumisen vaikutusar-
viointiin, eli riskin merkittavyyteen, toteutumisen todennakdisyyteen ja mahdollisuuteen hallita riskia eri
menetelmilla. Riskienhallinta tukee tavoitteiden saavuttamista ja toiminnan kehittamista. Riskienhallin-
nalla pyritdédn osaltaan varmistamaan toiminnan tehokkuus ja hyvén johtamis- ja hallintotavan toteutu-
minen, hyvinvointialueen asukkaiden, asiakkaiden ja henkiloston tyytyvaisyys, terveys ja turvallisuus,
toiminnan vaatimustenmukaisuus, kestava kehitys seké ohjelmien ja projektien onnistuminen.

Riskienhallinnassa on otettava huomioon hyvinvointialueen toiminnan riskit kokonaisvaltaisesti. Riskien-
hallinnassa tulee ottaa huomioon toiminnallisten ja taloudellisten riskien liséksi sopimuksiin liittyvét yh-
tidittamiseen ja omistamiseen liittyvat riskit, ulkoapain tulevat toimintaympéariston muutokset, elinkei-
noelaméan kehitys ja hyvinvointialueen toiminnan taloudellisten reunaehtojen muutokset kuten valtionta-
louden liikkumavaran muutosten vaikutukset hyvinvointialuetalouteen sek& henkildston vaihdoksiin liit-
tyvat avainhenkildriskit, tietohallinnon ja -jarjestelmien toimintaan liittyvat riskit seka kiinteistoihin liittyvat
riskit.

Jarjestelmallinen, oikea-aikainen ja jasennelty l&hestymistapa riskienhallintaan edistaa tehokkuutta ja
sen kautta saavutetaan yhdenmukaisia, vertailukelpoisia ja luotettavia tuloksia. Riskienhallinnan avoi-
muudella ja kattavuudella varmistetaan, etté riskienhallinta on asianmukaista ja ajantasaista. Sidosryh-
mien ja organisaation eri tasoilla toimivien asiantuntijoiden mukaan ottaminen tarvittavassa laajuudessa
edesauttaa riskienhallinnan tarkoituksenmukaisuutta. Riskienhallinnassa kaytettavat tietolahteet perus-
tuvat parhaaseen mahdolliseen kaytettavissa olevaan tietoon kuten historiatietoon, kokemukseen, si-
dosryhmapalautteeseen, havaintoihin, ennusteisiin ja asiantuntijoiden arvioihin.

4.1 Kokonaisvaltaisen riskienhallinnan maaritelma ja tavoitteet

Riskienhallinnan tarkoitus on varmistaa hairioton palvelutuotanto. Kokonaisvaltaisella riskienhallinnalla
kehitetdan yhteisid menettelytapoja tunnistaa, arvioida seka hallita hyvinvointialueen toimintaan ja ta-
voitteiden saavuttamiseen liittyvid riskeja. Strategisella tasolla arvioidaan palvelujen tarvetta, saata-
vuutta ja laadun varmistamista pitkdn ajan kuluessa tai uhata organisaation mainetta. Operatiivisten
riskien hallinta on osa jokapdivaista toiminnan seurantaa, arviointia ja kehittdmista. Potilas- ja asiakas-
turvallisuusriskit on huomioitava niin strategisessa kuin kaytannon toiminnan riskienhallinnassa.

Sisdisen valvonnan ja riskienhallinnan tulee perustua jarjestelmalliseen ja dokumentoituun toimintata-
paan. Riskitasoltaan merkittavimmat riskit vieddan ylimman tason kasittelyyn, ja hyvinvointialueen toi-
mintaan ja talouteen liittyvat merkittdvimmat riskit kasitelladn sdannoéllisesti aluehallituksessa.

Riskienhallinnan avulla tunnistetaan organisaation toimintaan mahdollisesti vaikuttavat tapahtumat ja
saatetaan tapahtumien riskit organisaation hyvéaksymalle tasolle. Riskienhallinnan tavoitteena on saada
kohtuullinen varmuus organisaation tavoitteiden saavuttamisesta koskien

- strategisia tavoitteita

- operatiivisia tavoitteita

- raportoinnin luotettavuutta seka

- lakien ja ohjeiden noudattamista.
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4.2 Riskienhallintaprosessi

Riskien arvioinnin tavoitteena on tunnistaa ja arvioida tilanteet, tapahtumat tai tapahtumaketjut, jotka
voivat estda tai mahdollistaa tavoitteiden saavuttamisen tai parantaa, haitata, nopeuttaa tai viivastyttaa
sita.

Riskienhallinnan on katettava kaikki olennaiset toiminnan riskit. Merkittavat riskit on tunnistettava, arvi-
oitava ja luokiteltava seka luotava niille riittavat riskienhallintakeinot. Riskien tunnistaminen mahdolli-
simman kattavasti on tarkeaa, silla tunnistamattomia riskeja ei voida hallita.

Riskienhallintaprosessin kautta voidaan ohjata organisaation toimintaa — mihin toimintaan sitoudutaan
ja missa jarjestyksessa tyota tehdaan. Riskienhallinnassa keskeista on huomioida ja uudelleen arvioida
my0Os aiemmissa arvioinneissa tunnistetut riskit. Talla varmistetaan ennen kaikkea riskienhallinnan jat-
kuvuus seka se, ettei riskeja arvioida vain tapaus- ja tilannekohtaisesti.

Riskienhallintaprosessi voidaan yksinkertaistettuna jakaa kolmeen paavaiheeseen:

1. Riskien arviointi (tunnistaminen, analysointi, merkittavyyden arviointi)
2. Riskien kasittely (riskienhallintatoimenpiteiden suunnittelu ja toteutus)
3. Seuranta ja viestintd (ml. riskeista raportointi)

Hyvinvointialueella riskienhallinta jakautuu kolmeen hallintatasoon (puolustuslinjaan)
1. Taso (Puolustuslinja)

Aluehallitus vastaa kuntayhtyman riskienhallinnan ohjeistamisesta ja asianmukaisesta jarjesta-
misesta, toimeenpanon valvonnasta ja tuloksellisuudesta.

Hyvinvointialuejohtajalla on kokonaisvastuu hyvinvointialueen sisaisen valvonnan ja riskienhal-
linnan ohjeistuksen mukaisesta jarjestamisesta, toimeenpanon valvonnasta, tuloksellisuudesta
ja raportoinnista hallitukselle.

Lautakunnat ja jaostot vastaavat omien tehtavaalueidensa riskienhallinnan jarjestdmisesta, toi-
meenpanon valvonnasta seka sen tuloksellisuudesta ja raportoinnista hallitukselle.

Tilivelvollisten johtavien viranhaltijoiden ja esihenkildiden vastuulla on toimeenpanna riskienhal-
linta vastuualueellaan ja raportoida annettujen ohjeiden mukaisesti.

2. Taso (Puolustuslinja) tukitoiminnot

Sisdisen valvonnan paallikkd vastaa riskienhallinnan ohjeistuksesta, koordinoinnista ja kehitta-
misesta. Sisdisen valvonnan paallikén esityksesta hyvinvointialuejohtaja paattaa hyvinvointialu-
een riskienhallintatydryhman kokoonpanosta. Riskienhallintaa koordinoiva tyéryhma toimii ris-
kienhallintaprosessin arvioivana ja valmistelevana ryhmana seka riskienhallinnan kehittamisen
tukena. Riskienhallintatybryhman jasenet vastaavat oman osaamisalueensa osalta riskienhallin-
nan koulutuksesta, ohjeistuksesta, koordinoinnista ja kehityksesta.

Konserniyhteisojen hallitukset ja toimitusjohtajat vastaavat yhteison sisdisen valvonnan ja ris-
kienhallinnan jarjestamisesta seka sen tuloksellisuudesta ja raportoinnista konsernijohdolle.

Henkiloston vastuulla on havainnoida riskeja ja saattaa ne esihenkildnsa tietoon.
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3. Taso (Puolustuslinja), sisdinen tarkastus
Siséinen tarkastus arvioi objektiivisesti ja riippumattomasti sisdisen valvonnan, riskienhallinnan
ja konsernivalvonnan jarjestamisté ja tuloksellisuutta, raportoi arvioinnin tuloksista seka esittaa
toimenpide-ehdotuksia jarjestelmén kehittdmiseksi. Sisdinen tarkastus raportoi aluehallitukselle
ja hyvinvointialuejohtajalle sisaisen tarkastuksen toimintaohjeen mukaisesti.

4.3 Riskien luokittelu

Strategiset riskit liittyvat organisaation pitk&n aikavalin tavoitteisiin, kriittisiin menestystekijéihin seka nii-
hin kohdistuviin siséisiin tai ulkoisiin epavarmuustekijoihin. Ne koskevat esimerkiksi lainsaadantoa tai
imagoa. Strategiset riskit estavat organisaatiota saavuttamasta strategisia tavoitteitaan.

Operatiiviset riskit ovat organisaation paivittaisen toiminnan jatkuvuutta, prosesseja ja jarjestelmia uh-
kaavia riskeja. Ne aiheutuvat riittamattomista tai epaonnistuneista sisaisista prosesseista, henkilostosta,
jarjestelmista tai ulkoisista tekijoista.

Taloudelliset riskit liittyvat talouden tasapainoon, investointeihin seka rahoitukseen, sijoituksiin ja mak-
suvalmiuteen.

Vahinkoriskilla tarkoitetaan riskia, joka toteutuessaan aiheuttaa taloudellisia menetyksia, henkilévahin-
koja tai haittaa ymparistdlle. Vahinkoriski kohdistuu tyypillisesti tiettyyn kohteeseen. Vahinkoriskeja ovat
esimerkiksi organisaation omaisuuden vaurioituminen, tuhoutuminen ja havidminen esimerkiksi rikok-
sen tai tulipalon seurauksena.

Potilas- ja asiakasturvallisuuden riskit estavat potilaita ja asiakkaita saamasta oikeaa hoitoa oikeaan
aikaan oikeassa paikassa ja ilman haittatapahtumia.

Tietoturvallisuus- ja tietosuojariskit kohdistuva henkil6tietojen kasittelyn vaatimuksiin.

Tietosuojariskilla tarkoitetaan henkilttietojen kasittelyyn liittyvaa riskia, joka toteutuessaan voi vaaran-
taa rekisterdidyn oikeuksia ja vapauksia ja aiheuttaa esimerkiksi maineen menetyksen, petokseen koh-
teeksi joutumisen tai salassapitovelvollisuuden suojaamien tietojen paljastumisen.

4.4 Riskien arviointi ja riskianalyysi

Riskienhallintaan kuuluu riskien tunnistaminen, arviointi sek& niihin vastaaminen toiminnan suunnitte-
lussa ja tavoitteiden asettamisessa. Riskienhallinnan avulla kyetdan loytamaan myos uusia mahdolli-
suuksia. Hyvinvointialueella riskien arvioinnissa ja riskianalyysissa hytdynnetaan Granite-jarjestel-
masovellusta. Granite-jarjestelmééan avataan kayttajatunnukset kaikille riskienhallinasta vastaaville hen-
kiloille.

Riskianalyysissa muodostetaan tarkka kasitys riskeista. Riskianalyysi voi my6s antaa lahtotietoja paa-
toksentekoon, kun on tehtava valintoja sellaisten eri vaihtoehtojen valilla, joihin sisaltyy erityyppisia ja
eritasoisia riskeja.

Riskienarviointi on tehtdva aina uuden toiminnan alkaessa tai toiminnan muuttuessa. Muutostilanteissa
riskienarviointi tehdaan aina osana muutoksen suunnittelua. Merkittavasti toimintaan vaikuttavista muu-
toksista tehddan dokumentoitu riskianalyysi. Tavoitteena on tunnistaa muutoksen mahdollisesti synnyt-
tamat vaarat ja ongelmat, arvioida niihin liittyvat riskit ja varmistaa riittdva panostus riskienhallintaan.
Projekteilta ja hankkeilta edellytetdan ennen niiden kaynnistymisté riskianalyysia.

4.4.1 Riskin toteutumisen todennadkdisyys ja vakavuus




Pohjois-Savon Toimintaohje 14 (20)
hyvinvointialue

Sisédinen valvonta ja riskienhallinta 8.12.2022

Riskien merkityksellisyys muodostuu riskien todennakoéisyyden ja riskien vaikutuksen tulona (lukuarvo
1-16). Riskin merkittavyytta voi arvioida myos etsimélla yhteisriskeja. Yhteisriskit ovat sellaisia, jotka
esiintyvat samanlaisina useissa yksikoissa tai tyopisteissa. Niiden merkittdvyys on usein suuri sita
kautta, ettd ne kohdistuvat laajempaan joukkoon ihmisia ja siten niiden aiheuttama kokonaisriski on
suuri, vaikka yksittaisen yksikén kannalta tekija ei olisikaan yhta merkittava.

Riskin toteutumisen todenn&koisyys arvioidaan Granite-riskienhallintajarjestelmé&an arvoilla 1-4.
1= Erittain epatodennakadinen, teoreettisesti mahdollinen, ei tiedeta tapahtuneen

2= Epatodennakdinen, on tapahtunut joskus muualla tai meilla

3= Mahdollinen, kohtalaisen yleinen, tapahtunut "lahelta piti” —tilanteita

4= Todennékdinen, yleinen, voi tapahtua toistuvasti

Riskin toteutumisen vaikutus arvioidaan Granite-riskienhallintajarjestelmaan arvoilla 1-4.
1=véhdainen

2= kohtalainen

3= vakava

4= erittain vakava

Riskin toteutumisen vaikutuksen arvioinnin apuna voi tarvittaessa Granitesta |0ytyvaa taulukkoa.
4.4.2 Riskin nykyinen hallinta ja riskienhallintatoimenpiteiden toteuttaminen

Kun riskit on tunnistettu ja kirjattu Granite-riskienhallintajarjestelmaan, niitd voidaan analysoida. Mita
suuremman arvon riskin merkitys saa, sita tarkempaan tarkasteluun riski tulee nostaa. Matemaattisesti
riskiluku esitetaan seuraavasti: todennakaoisyys x vakavuus = riskiluku.

Riskeista voidaan nostaa tarkempaan tarkasteluun riskiluvuiltaan merkityksellisimmat riskit. Korkean
riskiarvon saavat tapahtumat edellyttavat usein valittémia toimia, koska riskin hallintaa on parannettava
heti.

Vakavat riskit (riskiluku 12-16): Vakaville riskeille suunnitellaan hallintotoimet, jotka alentavat riskit
alemmalle tasolle.

Tarkkailtavat riskit (riskiluku 6—9): riskit, joiden kehittymista on aktiivisesti seurattava.

Hyvaksyttavat riskit (1-4): Hyvaksyttavia ovat riskit, joista ei ole olennaista haittaa tai vaaraa hyvinvoin-
tialueen toiminnalle.

Riskien nykyisind hallintakeinoina kuvataan riskin pienentadmiseksi tehdyt toimenpiteet, toimintatapoja
ja -ohjeita, hankkeita, sopimuksia, vakuutuksia jne. Hallintatoimi on keino riskin vdhentamiseksi hyvak-
syttavalle tasolle, esimerkiksi ohjeiden laatiminen ja noudattaminen. Mikali nykyiset hallintakeinot ovat
riittAmattomat (riskiluku 12-16) riskille on suunniteltava uusia hallintatoimia. Uusien hallintatoimien jal-
keen jaavaa jaannosriskia arvioidaan Graniten kohdassa nykyinen hallinta asteikolla:

- RIiittAva taso: riskin nykyinen hallinta koetaan hyvéaksi ja toimivaksi.

- Kehitettdvaa taso: riskin nykyinen hallinta koetaan vain osittain hyvéaksi ja toimivaksi.

- Riitthmaton taso: riskin nykyista hallintaa ei koeta hyvaksi tai nykyisia hallintakeinoja ei ole.

Riskienhallintatoimenpiteiden toteuttamiseen sisaltyy yhden tai useamman riskienhallintatavan valitse-
minen ja valittujen vaihtoehtojen toteuttaminen. Riskienhallintatapojen vaihtoehdot eivat valttaméatta ole
toisensa poissulkevia tai kaikkiin olosuhteisiin soveltuvia. Vaihtoehtoja voivat olla esim.:

- riskin torjuminen paattamalla olla aloittamatta tai jatkamatta riskin aiheuttavaa toimintaa,

- riskin ottaminen tai lisdaminen jonkin mahdollisuuden hyddyntamisen takia,

- riskin todennakoisyyden ja/tai seurausten vahentaminen,
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- riskin toteutumisen seurauksiin varautuminen,

- riskin jakaminen toisen osapuolen tai osapuolten kanssa (esimerkiksi sopimusten ja riskin rahoit-
tamisen kautta) seka

- riskin hyvaksyminen tietoon perustuvalla paatoksella.

Kun riskienhallintatavoista valitaan sopivimpia, tulee niiden toteuttamisen vaatimia kustannuksia ja ty6-
maaraa verrata niista saataviin hyotyihin ottaen huomioon lakien ja viranomaisten vaatimukset seké
muut vaatimukset, kuten yhteiskuntavastuu ja ymparistonsuojelu.

Riskienhallintatoimenpiteiden epaonnistuminen tai tuloksettomuus voi olla merkittava riski. Jotta toimen-
piteet pysyvét vaikuttavina, seurannan taytyy olla selke&sti vastuutettu siséisen valvonnan ja riskienhal-
linnan suunnitelmassa.

4.4.3 Seuranta

Riskienhallintatoimenpiteiden vaikutusten seurannan ja riittavyyden arvioinnin on oltava suunniteltu osa
riskienhallintaprosessia. Seuranta voi olla maaravalein tapahtuvaa tai tilannekohtaista. Seurantaan liit-
tyvat vastuut on méariteltava selvasti sisdisen valvonnan ja riskienhallinnan suunnitelmassa.

Riskienhallintatoimenpiteiden vaikutusten seurannan ja riittavyyden arvioinnin avulla

- voidaan varmistaa, etta riskienhallintakeinot on toteutettu suunnitellusti ja ne ovat vaikuttavia ja
tehokkaita,

- saadaan lisatietoa ja voidaan tarvittaessa parantaa riskien arviointia,

- voidaan analysoida tapahtumia (kuten esim. laheltad piti -tilanteita), onnistumisia ja epaonnistumi-
sia seka oppia niisté ja

- havaitaan riskin muuttuminen, mika voi edellyttaa riskin kasittelyn ja tarkeysjarjestyksen uudel-
leentarkastelua.

4.4.4 Raportointi ja tiedonvaihto

Riskienhallintaprosessin kaikkiin vaiheisiin sisaltyy raportointi ja tiedonvaihto tarvittavien siséisten ja ul-
koisten sidosryhmien kanssa. Aluehallitus ja keskeiset konserniyhtiot raportoivat merkittavista riskeis-
tédan ja riskienhallinnan seka sisaisen valvonnan jarjestelyistdén osana toiminnan ja talouden seurantaa
ja raportointia osavuosikatsauksissa ja tilinpaatoksessa.

Viestinnalla on merkittava rooli riskien hallitsemisessa. Viestinnalla varmistetaan myos se, etta eri tahot
ymmartavat paatoksenteon perusteet ja syyt siihen, miksi tiettyja toimenpiteita tarvitaan. Organisaation
sisdisella seka keskeiset sidosryhmat huomioivalla luottamuksellisella tiedonvaihdolla varmistetaan,
etta kaikki keskeiset toimintaan vaikuttavat tahot ovat tietoisia toimintaan kohdistuvista riskeista. Vies-
tinnalla on merkittava rooli riskien hallitsemisessa. Viestinnélla varmistetaan myds se, etté eri tahot ym-
martéavat teon perusteet ja syyt siihen, miksi tiettyja toimenpiteita tarvitaan.
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5 SISAISEN VALVONNAN JA RISKIENHALLINNAN KOHTEET JA MENETTELYTAVAT

Sisdisen valvonnan keskeinen tehtava on tuottaa oikeaa ja riittavaa tietoa toiminnan kehittymisesta ta-
voitteita kohti ja siten edesauttaa organisaation tavoitteiden ja paamaarien saavuttamisessa. Kun joh-
dolla on kaytettavissaan tiedot toiminnan kehityksestd, toimintaa uhkaavista riskeisté ja mahdolliset suo-
situkset valvonnan parantamisesta, ovat toiminnan jarkevan ohjauksen edellytykset olemassa ja tavoit-
teiden saavuttamisen todennékdisyys kasvaa.

5.1 Paatoksenteko

Paatoksentekoprosessiin sisaltyvat asian vireille tulo, valmistelu, vaikutusten arviointi, paatoksenteko,
tiedottaminen, toimeenpano seka toimeenpanon valvonta. Paatoksenteon tulee perustua oikeisiin ja riit-
taviin tietoihin. Paattstekstin on oltava yksiselitteinen ja tasmallinen. Paatokset on perusteltava. Paa-
toksenteossa ja valmistelussa seka taytantbonpanossa on noudatettava lainsaadantda seka saantoja
ja ohjeita. Lainvastaiset ja virheellisesti tehdyt paatdkset voidaan valitusteitse oikeudessa kumota.

Paatoksenteossa on muistettava, ettei esteellinen henkil6 osallistu asian kasittelyyn, mika tarkoittaa
asian kasittelyn kaikkia vaiheita valmistelusta taytantéonpanoon saakka. Jokainen paatoksentekija on
ensisijaisesti itse vastuussa siit, ettei osallistu esteellisena asian kasittelyyn.

Toimielimien jasenten ja esihenkildiden tulee valvoa alaistensa paatoksentekoa tarvittaessa otto-oi-
keutta kayttamalla. Otto-oikeus on ylemman viranomaisen keino valvoa alemman viranomaisen paatok-
senteon laillisuutta ja tarkoituksenmukaisuutta.

5.2 Toiminta, talous ja strategia

Talousarvio ja -suunnitelma on keskeinen toimintaa ohjaava suunnitteluasiakirja. Toimielimet hyvaksy-
vat aluevaltuuston asettamien tavoitteiden pohjalta tehtédvaalueensa toiminnalliset, taloudelliset ja pal-
velun laadulliset tavoitteet seka meno- ja tuloerien kayttdsuunnitelmat/tarkennetut talousarviot.

Talousarvioon siséltyy myos investointisuunnitelma taloussuunnittelukaudelle. Investointien suunnitte-
lun yhteydessa on selvitettéva investointien vaikutukset toiminnan volyymiin, kokonaiskustannuksiin ja
kayttdtalouteen seka investoinnin luonne. Investointi voi olla luonteeltaan esimerkiksi hyvinvointialueen
palvelutuotannon tuottavuutta lisdava tai riskienhallinnan nakotkulmasta tehtava pakollinen investointi,
jotta esimerkiksi rakennuksen huonosta kunnosta aiheutuvat riskit eivat konkretisoidu.

YIl& mainitun liséksi hyvinvointialuekonsernin strategiatytn yhteydessa arvioidaan strategian toteutu-
mista uhkaavat riskit ja maaritetdan niille hallintatoimenpiteet seka vastuutahot. Hyvinvointialuekonser-
nin organisaatiot huomioivat oman roolinsa strategiatytn yhteydessa tunnistettujen riskien hallinnassa.

5.3 Henkilosto

Henkiloston oikeudenmukainen kohtelu edellyttéda voimassa olevan lainsaadannoén, virka- ja tybehtoso-
pimusten sekd muiden henkiléstoasioita koskevien maaraysten, paatdsten ja ohjeiden noudattamista.
Toimintayksikoiden tulee omassa paatoksenteossaan noudattaa hyvinvointialueen hallinnon antamia
ohjeita ja linjauksia ja huolehtia tarvittavien yhteistoimintavelvoitteiden toteuttamisesta ennen paatok-
sentekoa.

Vastuu tydyhteisén hyvinvoinnista on seka esihenkildilla etta tyontekijéilla. Esihenkildn on kuitenkin tie-
dostettava oma roolinsa ja tunnettava hanelle tyénantajan edustajana kuuluvat velvollisuudet. Esiin tul-
leet ongelmat on kasiteltava heti ja ryhdyttava tarvittaviin toimenpiteisiin. Henkiléstdasioihin liittyvia on-
gelmallisia asioita ei saa jattda kasittelemattd. Toimintayksikdiden johdon tulee valvoa esihenkilotyon
asianmukaisuutta ja puuttua tarvittaessa epakohtiin.
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Esihenkildiden ja toimintayksikodiden johdon tulee suorittaa tarvittavat tyonjohdolliset puuttumistoimen-
piteet alaistensa osalta. Annetut huomautukset ja varoitukset tulee dokumentoida ja niiden tulee perus-
tua hyvinvointialueen ohjeisiin ja kaytantoihin.

Avainhenkildriskit on tunnistettava vuosittain ja avainhenkildille on maariteltava sijais- ja varahenkilojar-
jestelyt. Sisaisen valvonnan keinoja ovat esim. osaamisen hallinnan ja kehittamisen tyokalut kuten ke-
hityskeskustelut, erillinen ohjeistus seka henkiléstohallinnon raportointi ja seuranta.

5.4 Tydn vaarat ja riskit

TyOnvaarojen ja riskien tunnistaminen ja arviointi toteutetaan Granite-ohjelmalla. Tunnistaminen poh-
jautuu Sosiaali- ja terveysministerion ja tydsuojeluhallinnon malliin. Arviointi tehd&an ainakin kerran vuo-
dessa seka tarvittaessa, jos toiminnassa on muutoksia tai huomataan uusia vaaratekijoita tai jos jokin
vaaratekija on poistettu.

5.5 Asiakas- ja potilasturvallisuus

Laadukas palvelutuotanto seka sen kehittdminen edellyttdd ennakointia ja riskien hallintaa. Turvallisen
tyon tekemisen perustana on tietoisuus toimintaan liittyvista riskeista seka turvallisista toimintatavoista.
Ennakoivalla riskienhallinnalla voidaan varautua tunnistettuihin riskeihin ja riittavin toimenpitein varmis-
taa sujuvat palveluprosessit.

Riskienhallinnassa tulee ottaa huomioon myos strategiset ja taloudelliset riskit, tiedonhallintaa ja tieto-
suojaa koskevat riskit seka arvioida riskien yhteisvaikutuksia potilas- ja asiakasturvallisuuteen. Jéarjes-
tajien seka tuottajien ja toimintayksikdiden tulee tehda riskienhallintaa monialaisesti ja yli toiminta-alue-
rajojen sidosryhmien kanssa huomioiden koko potilaan ja asiakkaan palvelupolku. Laaja-alaisella ris-
kienarvioinnilla saavutetaan vaikuttavammat ja turvallisemmat toimintaprosessit.

Esimerkiksi uudisrakennuksissa seka organisaatiomuutosten yhteydessé on hyvin tarkeaa tehda muu-
tokseen liittyvia riskienarviointeja ulottuen aina operatiiviseen toimintaan saakka. Muutoksenhallintatoi-
met tulee vakiinnuttaa kayttoon kaikkiin potilas- ja asiakasturvallisuusriskien kannalta merkittaviin hank-
keisiin.

5.6 Tietoturva

Hyvinvointialueen on pystyttava tuottamaan lakisaateiset ja muut vastuullaan olevat palvelut ilman, etta
siitd koituu hyvinvointialueen asukkaille kohtuutonta haittaa. Tietohallinnon méaarittelemien linjausten ja
ohjeistusten noudattaminen on térked osa hyvinvointialueen siséista valvontaa, toiminnan laatua, ris-
kienhallintaa ja lakisaateisten velvollisuuksien toteuttamista. Tiedonhallintalaki maarittelee hyvinvointi-
alueille useita tietoturvaan, tietojarjestelmiin ja muihin tietohallintoasioihin seka niihin siséltyvaan ris-
kienhallintaan liittyvia vaatimuksia. Tietoturvan ja tietosuojan vastuita ja oikeuksia eri rooleissa méaari-
tellaén aluehallituksen hyvaksymassa tietoturva- ja tietosuojapolitikassa ja sen liitteissa.

5.7 Omaisuuden hallinnointi

Toimialat, palvelualueet ja palvelualueyksikdt ovat velvollisia huolehtimaan siitd, ettéa hyvinvointialueen
omistama ja hyvinvointialueen hoidossa oleva omaisuus pidetdan kunnossa ja etta sita kaytetaan talou-
dellisella ja tarkoituksenmukaisella tavalla. Omaisuuteen kohdistuvia riskeja on arvioitava sdanndallisesti

riskiarviointien yhteydessa.

5.8 Hankinnat
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Hankinnoissa noudatetaan hankintalainsdadant6a ja Pohjois-Savon hyvinvointialueen hankintaohjeita
sekd muita ohjeita. Jokaisella palvelualueella on varmistettava riittdva hankintaosaaminen. Hankintojen
yhteydessa ei saa antaa eika ottaa vastaan lahjoja tai palveluksia. Henkilokohtaisia hankintoja ei saa
tehda hyvinvointialueen hankintojen yhteydessa eikd kayttdd hyvinvointialueen hankintasopimuksia
omaksi edukseen. Esteellinen henkild ei saa osallistua hankintojen valmisteluun tai paatoksentekoon.
Hankintojen toimintatapojen noudattamisesta on maarétty erillisessa toimintaohjeessa.

5.9 Sopimukset ja niiden hallinnointi

Sopimushallinta on téarkeaé juridisten riskien hallinnan, toiminnan sujuvuuden varmistamisen ja hyvin-
vointialueen etujen turvaamisen nakokulmasta. Sopimusten valvonta kohdistuu niiden laadintaan, tay-
tantddnpanoon ja noudattamiseen. Sopimusten hyvaksymisoikeudet méaritelladn hallinto- ja toiminta-
saannoissa. Sopimusten hallinnasta on méaaratty erillisesséa toimintaohjeessa.

Sopimuksen valvontavastuu on sopimuksen hyvéaksyjalla tai hanen maaraamallaan. Jos sopimus kos-
kee useita yksikkoja, on sopimuksen solmimisen yhteydessa paatettava, kenelld on vastuu sopimuk-
senmukaisuuden valvonnasta ja sopimushallinnasta. Ostopalvelusopimusta tehtéaessa tulee varmistaa,
ettd hyvinvointialueella on oikeus tarkastaa palveluntuottajan toimintaa sen selvittdmiseksi, onko palvelu
vaatimusten mukaista ja palveluntuottaja toiminut hankintasopimuksen mukaisesti.

5.10 Avustukset

Avustuksia voivat myontaa vain siihen oikeutetut tahot. Toimielimet maarittelevét jakamiensa avustus-
ten myodntamisperiaatteet, jotta paatoksenteossa tasapuolisuus ja oikeellisuus toteutuvat. Avustuksesta
paatettdessa on huomioitava avustettavan toiminnan laatu ja laajuus. Avustettavan toiminnan on edis-
tettava hyvinvointialueen strategisten tavoitteiden toteutumista ja sen on tuettava ja taydennettava hy-
vinvointialueen toimintaa. Hyvinvointialueiden tulee varata mahdollisuus tarkastaa avustusten saajien
toimintaa. Myonnettyjen avustusten maara pitaa pysya niille talousarviossa varatuissa maararahoissa.
My®oOnnetyista avustuksista on pidettava rekisteria. Avustusten myontamisestd on maaratty erillisessa
toimintaohjeessa.

5.11 Ympaéristoasiat

Yleisesti vastuu ymparistdasioiden huomioimisesta osana tyotehtavia kuuluu kaikille hyvinvointialueen
tyontekijoille ja luottamushenkilbille.

5.12 Hyvinvointialueen varautuminen

Hyvinvointialueilla on velvollisuus varautua hairiétilanteisiin ja poikkeusoloihin. Varautumista ohjaa voi-
massaolevan lainsaadannon lisaksi yhteiskunnan turvallisuusstrategia seké kansallinen ja alueellinen
riskiarvio. Aluevaltuuston hyvaksymissa varautumisen ja kokonaisturvallisuuden periaatteissa maarite-
taan:

o valtakunnalliset tavoitteet alueellisen ja valtakunnallisen valmiuden ja varautumisen toteutta-
miseksi sosiaali- ja terveydenhuollossa seké pelastustoimessa ja niiden vaikutukset hyvinvoin-
tialueen varautumiseen,

e varautumisen hierarkia, paatoksenteko ja vastuut (valtuusto, hallitus, lautakunnat, toimialojen
ja konserniyhtiéiden varautuminen, harjoittelu),

e varautumisen yhteensovittaminen hyvinvointialueella sek& yhteistoiminta-alueella,

o yhteisty6 alueen kuntien kanssa seka
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¢ palvelujen jatkuvuuden turvaaminen myaos silloin, kun palveluja toteutetaan hankkimalla niita
yksityisiltd palveluntuottajilta.

6 ERITYISTA HUOMIOTA VAATIVAT ASIAT
6.1 Sivutoimet

Hyvaan hallintoon kuuluu, ettéd kansalaiset voivat luottaa viranomaisen ja virkahenkilon toiminnan tasa-
puolisuuteen. Toiminnan on myo®s oltava niin avointa, ettéd sitd voidaan tarkastella ja arvioida hallinnon
ulkopuolelta kansalaisen ndkokulmasta. Viranhaltijan sivutoimen harjoittamista koskevista rajoituksista
saadetdan kunnallisesta viranhaltijasta annetun lain 18 §:ssé. Viranhaltijan sivutoimiin liittyvien rajoitus-
ten tarkoituksena on osaltaan turvata hyvan hallinnon toteutumista. Viranhaltijan/tyontekijan on ilmoitet-
tava sivutoimesta/anottava lupaa sivutoimen harjoittamiseen. Sivutoimien myontéamisestd on maaratty
erillisessé toimintaohjeessa.

6.2 Ulkopuolisten kustantamien matkojen ja muiden taloudellisten etujen vastaanottaminen

Viranhaltijoiden ja julkisyhteistjen tydntekijoiden yleisista velvollisuuksista ja vastuista on saannodkset
lainsaadanndssa. Kunnallisesta viranhaltijasta annetun lain 17 &:n ja rikoslain 40 luvun sdénnésten mu-
kaan viranhaltija tai julkisyhteistn tyontekija ei saa vaatia tai hyvéksya lahjaa tai muuta etua, jolla vai-
kutetaan tai pyritdan vaikuttamaan taikka joka on omiaan vaikuttamaan hénen toimintaansa palvelus-
suhteessa. Taloudellisen tai muun edun vastaanottaminen voi tulla rangaistavaksi myoés virkavelvolli-
suuksien rikkomista koskevien sdénndsten perusteella. Arviointikriteerind on se, voiko edun vaatiminen,
hyvaksyminen tai vastaanottaminen vaarantaa luottamusta viranomaiseen, viranhaltijaan tai julkishal-
linnon tydntekijaan.

Paasaanttna on, ettd hyvinvointialue itse maksaa hyvinvointialueen henkiléston ja luottamushenkil6i-
den virkamatkat. Etenkin yritysten kohdalla on syyta miettid, miksi yritys maksaa matkan. Ulkopuolisen
kustantaman matkan tekeminen vapaa-ajalla yksityishenkilond ei muuta matkan hyvaksyttavyytta. Mat-
kamaarayksen antaja arvioi aina, onko matka tarpeellinen ja kenen virkatehtaviin matkan tekeminen
kuuluu. Yritysten tarjoamissa tilaisuuksissa tavanomainen vieraanvaraisuus on hyvaksyttavaa. Vahaista
suuremman kestityksen vastaanottamista on naissa tilanteissa syyta harkita huolellisesti. Yksittaisen
lahjan hyvaksyttavyytta arvioidaan samoin nakokohdin kuin muidenkin taloudellisten etujen vastaanot-
tamista. Kilpailutustilanteessa on kiellettya ottaa vastaan minkaanlaista vieraanvaraisuutta tai lahjaa.
Ulkopuolisten kustantamien matkojen ja muiden taloudellisten etujen vastaanottamisesta on maaratty
erillisessé toimintaohjeessa.

6.3 Vaarinkaytdsten ehkdisy, tunnistaminen ja tutkinta seka sisainen ilmoituskanava

Toimiva sisdinen valvonta ehkaisee vaarinkaytoksia. Johdon velvollisuutena on toteuttaa sisaista val-
vontaa vaarinkaytosten ehkaisemiseksi ja havaitsemiseksi. Vaarinkaytoksena pidetaéan erilaisia epare-
hellisia, epéeettisia tai hyvinvointialueen ohjeita rikkovia taikka lain vastaisi tekoja. Vaarinkaytoksen ha-
vaitseminen perustuu vaarinkaytoksen merkkien tunnistamiseen. Naméa merkit voivat tulla esiin johdon
kayttdon ottamissa valvontatoimenpiteissa, tarkastusten tuloksena tai muista lahteista.

Hyvinvointialueella on kayttssa sisdinen kanava vaarinkaytoksisté ilmoittamiseen organisaation sisalla.
Sisdisen tarkastuksen yksikon paallikké on ilmoituskanavan vastuuviranhaltija. Sisdinen tarkastus voi
harkinnan mukaan aloittaa vaarinkaytdsepailyn tutkinnan. Mikéli on perusteltua syyta epailla rikoksen
tapahtuneen ja sen tueksi on tosiseikkoja, hyvinvointialueen lakihenkild laatii tutkintapyynndn ja asia
siirtyy poliisin tutkittavaksi.

Epailyt vaarinkaytoksista on tutkittava ja tarvittaessa on ryhdyttava vaadittaviin oikeustoimiin. Henkilds-
tobn on raportoitava epadilyttvat vaarinkaytokset tai rikkomukset esihenkildlleen. Ilimoituksen voi
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tarvittaessa tehda myos sisdiseen tarkastukseen. Ensisijaisesti esihenkildiden tehtdvana on selvittda
vaarinkaytokset.

6.4 Esteellisyys

Hyvinvointialueen luottamushenkildiden, viranhaltijoiden ja tydntekijoiden esteellisyydesta asian valmis-
teluun ja paatoksentekoon sdadetdan lain hyvinvointialueesta 102 §:ssa ja hallintolain 27-30 §:ssa.
Esteellisyyssaannoksilla turvataan luottamusta hallintoon ja asioiden kasittelyn puolueettomuuteen. Jo-
kainen on ensisijaisesti itse vastuussa siita, etta ei osallistu esteellisena asian kasittelyyn. Paattksen-
tekoon esteellisenéd osallistuminen on menettelyvirhe, joka voi aiheuttaa valitusprosessissa paatoksen
kumoutumisen ja joissakin tapauksissa johtaa jopa rikosoikeudelliseen vastuuseen.

7 OHJEEN VOIMAANTULO JA AJAN TASALLA PITAMINEN

Tama ohje tulee voimaan 1.1. 2023 alkaen.

Aluehallitus valtuuttaa hyvinvointialuejohtajan hyvéksymaan ohjeeseen sellaiset vahéaiset korjaukset,
jotka ovat tarpeellisia sen ajan tasalla pitdmiseksi. Ohje tuodaan aluehallituksen kasittelyyn vahintaan

aluevaltuustokausittain tai, kun hyvinvointialueen toiminnassa tapahtuu sellaisia rakenteellisia muutok-
sia, jotka edellyttavat ohjeen paivittamista.




