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1 Dokumentin tarkoitus ja rakenne

Tama dokumentti on Pohjois-Savon hyvinvointialueen (jatkossa
“hyvinvointialue”) tietoturva- ja tietosuojapolitiikan liite 3.

Luku 2. kuvaa hyvinvointialueen tietoturva- ja tietosuojatehtavat, seka niiden

organisoinnin ja vastuut. Luku 3. kuvaa kasittelytarkoituksen mukaiset
henkilotietojen kasittelyn ja henkilorekisterien vastuut.

Hyvinvointialueella tulee olemaan erillinen tiedonhallintapolitiikka, jossa kuvataan
tiedonhallintalain mukaisia tehtavia ja vastuita. Tiedonhallintapolitiikka seka
tietoturva- ja tietosuojapolitiikka liitteineen taydentavat toisiaan. Hyvinvointialueen
kokonaisturvallisuuden perusteet dokumentti kuvaa kokonaisturvallisuuteen
liittyvien toimijoiden tehtavia, erityisesti valmiussuunnitteluun ja varautumiseen

liittyen. Sisaisen valvonnan ja riskienhallinnan perusteet dokumentti kuvaa

ylemmalla tasolla riskienhallintaan ja sisaiseen valvontaan liittyvia
kokonaisuuksia.

Tama dokumentti tarkentaa hallintosaannon mukaisia vastuita tietoturvan ja

tietosuojan osalta. Dokumentin tavoite on, etta kaikki tietoturvallisuuteen ja

tietosuojaan liittyvat vastuut ovat selkeat.

2 Tietoturva- ja tietosuojatehtavat

Tassa luvussa kuvataan tehtavien tarkkuudella yksittaisten tietojen kasittelijoiden

ja toimielinten roolit hyvinvointialueen tietoturvallisuuden ja tietosuojan
toteuttamisessa.

Lukuohje:

Luvussa 2.1 kuvataan jokaisen hyvinvointialueen tietojen kasittelijan vastuulla

olevat tehtavat. Naiden tehtavien perusteella muodostuu perustaso, josta

jokainen on vastuussa.

Luvussa 2.2 kuvataan vastuut, jotka ovat jokaisen esihenkilon vastuulla luvussa

2.1 kuvattujen tehtavien lisaksi.

Luvusta 2.3 alkaen kuvataan lukujen 2.1 ja 2.2 lisaksi tulevat vastuut eri viran- ja
tehtavienhaltijoiden osalta, seka muutamien tietoturvan ja tietosuojan kannalta
keskeisten toimielimien vastuut. Naista tulee perehtya oman viran tai tehtavan
vastuisiin, seka jos kuuluu esimerkiksi johtoryhmaan, on tutustuttava johtoryhman

vastuisiin.

Luku 2.58 "Prosessien, tietoaineistojen, tietovarantojen, tietojarjestelmien,

laakinnallisten laitteiden, muiden laitteistojen ja palveluiden omistajat kuvaa

nimettyjen omistajien vastuut.” on erittain keskeinen osa tietoturvan- ja
tietosuojan hallintajarjestelmaa ja vastuita.

Luku 3. kuvaa henkilGtietojen kasittelyn ja rekisterien vastuut. Tassa luvussa on
myOs kuvattu vastuita eri tahoille. My0s tassa lukuohjeena on erityisesti tutustua
lukuihin 3.3 ja 3.5 ja perehtya mahdollisiin siella kuvattuihin omiin vastuisiin.
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2.1 Jokainen hyvinvointialueen tietojen kasittelija

Jokaisella hyvinvointialueen tietojen kasittelijalla tarkoitetaan kaikkia niita rooleja,
jotka voidaan lukea hyvinvointialueen henkilostoksi ja hyvinvointialueen lukuun
toimiviksi. Hyvinvointialueen tietojen kasittelija voi olla esimerkiksi
luottamushenkild, viranhaltija, tyontekija, opiskelija, tutkija, palveluntuottajan
edustaja tai tyontekija.

Jokainen hyvinvointialueen tietojen kasittelija vastaa omalta osaltaan
tietoturvallisuuden ja tietosuojan toteutumisesta. Tietojen kasittely on suoritettava
lainsdadannon seka hyvinvointialueen tietoturva- ja tietosuojavaatimusten
mukaisesti. Hyvinvointialueen tietosuoja- ja tietoturvavaatimuksia on asetettu
politiikoissa, periaatteissa ja ohjeissa. Jokaisen tietojen kasittelijan on oltava
tietoinen tietoturva- ja tietosuojapolitiikasta, periaatteista ja ohjeista.

Jokaisella tietojen kasittelijalla on vastuu omasta toiminnastaan. Kaikkia
hyvinvointialueen tietoja ja erityisesti henkilotietoja ja muuta salassa pidettavaa
tietoa on kasiteltava huolellisesti lainsaadannon seka hyvinvointialueen tai
muiden viranomaisten antamien ohjeiden mukaisesti.

Tietoturvarikkomukset ja henkilotietojen tietoturvaloukkaukset kasitellaan
tapauskohtaisesti. Tahallinen tai térkean huolimaton toiminta voi johtaa
tydoikeudellisiin seurauksiin (huomautus, varoitus, tyo- tai virkasuhteen
paattaminen) ja tapauskohtaisesti myos rikosoikeudellisiin toimenpiteisiin.

Jokaisen tyodntekijan tulee raportoida heti havaitsemistaan tahattomista tai
tahallisista tietoturva-poikkeamista ja/tai henkilGtietojen tietoturvaloukkauksista
omalle esimiehelleen. Lisaksi niista tulee ilmoittaa erillisen ohjeistuksen mukaan.
Mikali tietojen kasittelijan arvion mukaan kyse on parhaillaan meneillaan olevasta
tilanteesta, kuten haittaohjelma tai tunnusten luovuttaminen tietojen kalastelun
seurauksena, tulee olla valittomasti yhteydessa Istekki Oy:n asiakaspalveluun
(mihin vuorokaudenaikaan tahansa).

Hyvinvointialueella kaytetaan vaaratapahtumien raportointijarjestelmana HaiPro-
jarjestelmaa. Vaaratapahtumalla tarkoitetaan potilaan turvallisuuden vaarantavaa
tapahtumaa, joka aiheuttaa tai voi aiheuttaa haittaa potilaalle. lImoitus tehdaan
nimettdmana, ja ilmoituksen tekee se, joka havaitsee vaaratapahtuman. HaiPro-
jarjestelmaan ilmoitetaan kaikki haittatapahtumat seka lahelta piti —

tapahtumat. Tama koskee myds tietoturvaan ja tietosuojaan liittyvaa
vaaratapahtumaa, joka aiheuttaa tai voi aiheuttaa haittaa potilaalle.

Jokainen hyvinvointialueen tietojen kasittelija voi ilmoittaa havaitsemistaan
mahdollisista tietoturvapuutteista tai kehittamiskohteista tietoturvapaallikdlle ja
vastaavasti tietosuoja-asioissa tietosuojavastaavalle.

2.2 Esihenkilot

- Vastaavat vastuualueidensa tietoturvallisuudesta ja tietosuojasta
lainsaadannon seka hyvinvointialueen politiikkojen, periaatteiden ja ohjeiden
mukaisesti
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Huolehtivat, etta kaikki tyontekijat toimivat

tietoturvallisesti hyvinvointialueen olemassa olevien politiikkojen, periaatteiden
ja ohjeiden mukaisesti esimerkiksi suorittamalla saanndllisia katselmointeja
Seuraavat tietoturvan ja tietosuojan osaamista seka koulutusten suorittamista
Vastaavat, etta henkildsto tuntee tietoturvallisuuden ja tietosuojan perusasiat
ja tehtavakohtaiset erityiset tietosuoja- ja tietoturvavaatimukset

Tukevat tietoturvan ja tietosuojan jatkuvaa yllapitamista ja kehittamista
Toteuttavat ja organisoivat tietoturva- ja tietosuojaorganisaation maarittelemat
tietoturvallisuus ja tietosuojatoimenpiteet yksikdssaan

Suunnittelevat, budjetoivat ja organisoivat yksikkdnsa
tietoturvallisuustoimenpiteet hyvinvointialueen politiikkojen, periaatteiden ja
ohjeiden mukaisesti

Hoitavat yksikkdnsa yleiset tietoturvallisuus- ja tietosuoja-asiat

Raportoivat tietoturvallisuusongelmista ja tietosuojarikkomuksista seka
yksikkdnsa johdolle, etta tietoturvapaallikdlle ja tietosuojavastaavalle
hyvinvointialueen ohjeistuksen mukaisesti

2.3 Aluehallitus

Maarittda hyvinvointialueen ja sen toimintaympariston tietoturvallisuuden ja
tietosuojan tavoitetason

Maarittelee tietoturvallisuuteen ja tietosuojaan liittyvat roolit ja vastuut seka
tietoturvallisuuden ja tietosuojan tarvitsemat resurssit

Varmistaa, etta hyvinvointialueella on tietoturvallisuuden ja tietosuojan
hallintajarjestelma, ja sita yllapidetaan ja parannetaan jatkuvasti

Paattaa tietoturvallisuuden ja tietosuojan hallintajarjestelman rajauksista ja
soveltamisesta

Varmistaa, etta tietoturvallisuuden ja tietosuojan hallintajarjestelma saavuttaa
halutut tulokset

Varmistaa, etta tietoturva- ja tietosuojapolitiikka laaditaan ja sita yllapidetaan
saannodllisesti

Varmistaa, etta hyvinvointialueella on toimiva tietoturva- ja tietosuojariskien
arviointiprosessi, jolla tunnistetaan tiedon luottamuksellisuuden, eheyden ja
saatavuuden menettamiseen liittyvat riskit ja riskeilla on nimetyt omistajat
Paattaa hyvaksyttavasta riskitasosta

Edellyttaa, etta koko hyvinvointialueen henkilokunta, opiskelijat, toimittajat,
luottamushenkildt ja muut sidosryhmat toimivat tietoturvallisesti
hyvinvointialueen olemassa olevien politiikkojen, periaatteiden ja ohjeiden
mukaisesti

Sitoutuu tietoturvallisuutta ja tietosuojaa koskevien periaatteiden ja
vaatimusten tayttamiseen

Ohjaa henkilostoa tietoturvallisuuden ja tietosuojan hallintajarjestelman
vaikuttavuuden kehittamiseen

Toimii tietosuoja-asetuksen 4 artiklan 7 kohdan tarkoittamana
rekisterinpitajana

Vastaa, etta hyvinvointialue tayttaa tietosuojasaantelyn mukaiset velvoitteet ja
valvoo velvoitteiden toteutumista

Edellyttaa saannadllista raportointia tietoturva- ja tietosuojariskeista ja
kehittamistoimista
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2.4 Hyvinvointialuejohtaja

- Vastaa hyvinvointialueen tietosuojan, tietoturvan ja tiedonhallinnan
ohjauksesta

- Varmistaa, etta hyvinvointialueella tunnistetaan keskeinen EU-tasoinen,
kansallinen ja erityisesti pelastus-, sosiaali- ja terveysalan tietoturvallisuuteen
ja tietosuojaan liittyva lainsaadanto

- Varmistaa, etta tietoturvallisuuden ja tietosuojan hallintajarjestelman
vaatimukset yhdistetaan hyvinvointialueen kaikkeen toimintaan

- Varmistaa, etta hyvinvointialueella on edellytykset toimia tietoturvallisuuteen
tai tietosuojaan liittyvissa poikkeama-, loukkaus-, erityis- ja kriisitilanteissa

- Viestii tietoturvallisuustavoitteiden ja tietoturva- ja tietosuojapolitiikan
lakisaateisten velvoitteiden noudattamisen ja jatkuvan parantamisen
tarkeydesta

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.5 Hyvinvointialueen johtoryhma

- Edellyttaa saanndllista raportointia tietoturva- ja tietosuojariskeista ja
kehittdmistoimista

- Kaynnistaa tarvittavat toimenpiteet raportoinnin perusteella

2.6 Hallintojohtaja

- Huolehtii, ettd hyvinvointialueen hallinnossa noudatetaan tietoturvasta ja
tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.7 Lakimies (tietosuoja)

Nimetty tietosuojalakimies

- Vastaa soveltuvan tietosuojalainsaadannon yleisesta seurannasta

- Osallistuu tietoturva- ja tietosuojapolitiikan, periaatteiden ja ohjeiden
laatimiseen

- Osallistuu toimittajille ja kumppaneille esitettavien
tietoturvallisuusvaatimusten, liitteiden ja sopimusten asiakirjamallien
laadintaan

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

- Osallistuu tietoturvan ja tietosuojan operatiivisen ryhman toimintaan

- Suorittaa tarvittaessa tehtavien sopimusten tietosuojavaatimusten
mukaisuuden arviointia

2.8 Biopankin johtaja

- Vastaa biopankin henkilorekisterien ja tietokantojen yllapitamisesta,
yhdistamisesta ja suojaamisesta

- Vastaa yksityisyyden suojan varmistamisesta naytteita ja niihin liittyvia tietoja
kasiteltaessa.

2.9 Henkilostojohtaja
- Omistaa HR-jarjestelmat
- Vastaa kayttooikeusprosessien maarittelysta
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Omistaa kayttdvaltuushallinnan jarjestelmat

Huolehtii, etta hyvinvointialueen henkiléstohallinnossa noudatetaan
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita
Osalllistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.10 Palvelussuhdepaallikko

Vastaa siit3, etta palvelussuhteen alkaessa viestitaan tietoturvaan ja
tietosuojaan liittyvat asiat osana perehdytysta

Huolehtii, etta tyontekijoiden ja vuokratyontekijoiden kanssa tehdyissa
sopimuksissa on eriteltyna tyontekijan tai vuokratydntekijan vastuut
tietoturvallisuudesta

lImaisee sopimuksissa tietoturvavastuut ja -velvollisuudet, jotka jaavat
voimaan tyosuhteen paattymisen tai muuttumisen jalkeen

Huolehtii, etta palvelussuhteiden hallintaan kerataan vain palvelussuhteen
kannalta olennaisia tietoja

Huolehtii palvelussuhteeseen liittyvien jarjestelmien ja prosessien tietoturvasta
ja tietosuojasta

2.11 Vastaava laakari (johtajaylilaakari)

Vastaa hallintosaanndn mukaisesti tietoturvasuunnitelman laadinnasta ja sen
noudattamisesta seka antaa kirjalliset ohjeet potilastietojen kasittelysta ja
noudatettavista menettelytavoista.

Vastaa terveydenhuollon asianhallinnasta ja terveyspalveluja tuotettaessa
tarvittavista tiedoista ja naihin liittyvista tietojen luovutuksista ja niihin liittyvista
tietoturva- ja tietosuojatoimenpiteista

Vastaa potilasrekistereihin ja jarjestelmiin liittyvien riskien arvioinnista ja
hallinnasta

Vastaa sita, etta potilasrekisteiden kaytdsta on annettu riittavat ohjeet ja
koulutusta niita kayttaville tahoille

Vastaa potilasrekisterin kayttdoikeuksien myontamisen periaatteista
Vastaa potilasasiakirjojen luovuttamisen periaatteista

Paattaa toisiolain mukaisten tietolupien myontamisesta

Osalllistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.12 Sosiaalihuollon johtava viranhaltija (sosiaalijohtaja)

Vastaa hallintosaannon mukaisesti tietoturvasuunnitelman laadinnasta ja sen
noudattamisesta seka antaa kirjalliset ohjeet asiakastietojen kasittelysta ja
noudatettavista menettelytavoista.

Vastaa sosiaalitoimen rekisterista

Vastaa sosiaalitoimen rekisterin ja jarjestelmiin liittyvien riskien arvioinnista ja
hallinnasta

Vastaa sita, etta sosiaalitoimen rekistereiden kaytosta on annettu riittavat
ohjeet ja koulutusta niita kayttaville tahoille

Vastaa sosiaalihuollon rekisterin kayttdoikeuksien myontamisen periaatteista
Vastaa sosiaalihuollon rekisterin tietojen luovuttamisen periaatteista
Osalllistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena
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2.13 Pelastustoimi- ja turvallisuuspalveluiden toimialajohtaja

Vastaa pelastustoimen ja turvallisuuspalveluiden rekisterista

Vastaa pelastustoimen ja turvallisuuspalveluiden rekisterin ja jarjestelmiin
liittyvien riskien arvioinnista ja hallinnasta

Vastaa sita, etta pelastustoimen ja turvallisuuspalveluiden rekistereiden
kaytdsta on annettu riittavat ohjeet ja koulutusta niita kayttaville tahoille
Vastaa pelastustoimen ja turvallisuuspalveluiden rekisterin kayttdoikeuksien
myontamisen periaatteista

Vastaa pelastustoimen ja turvallisuuspalveluiden rekisterin tietojen
luovuttamisen periaatteista

Huolehtii, etta pelastustoimi- ja turvallisuuspalveluiden toimialalla noudatetaan
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita
Osalllistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.14 Talousjohtaja

Vastaa talouden rekistereista

Vastaa talouden rekisterin ja jarjestelmiin liittyvien riskien arvioinnista ja
hallinnasta

Vastaa sita, etta talouden rekistereiden kaytosta on annettu riittavat ohjeet ja
koulutusta niita kayttaville tahoille

Huolehtii, etta hyvinvointialueen taloushallinnossa noudatetaan tietoturvasta ja
tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita

Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.15 Hankejohtaja

Vastaa, ettd hankkeissa noudatetaan tietoturvasta ja tietosuojasta annettuja
politiikkoja, periaatteita, ohjeita ja prosesseja

2.16 Hankintajohtaja

Vastaa, etta hankinnoissa noudatetaan tietoturvasta ja tietosuojasta annettuja
politiikkoja, periaatteita, ohjeita ja prosesseja

Osallistuu tai nimeaa osallistujan hankintojen ja projektien tietoturvan ja
tietosuojan varmistamisen prosessin kehittamiseen ja yllapitoon

2.17 Kiinteistojohtaja

Vastaa, etta kiinteistdjen ja kiinteistéteknologian osalta noudatetaan
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita, ohjeita ja
prosesseja niiden elinkaaren ajan suunnittelusta aina poistoon saakka

2.18 Viestinta- ja markkinointijohtaja

Kehittaa tietoturvasta ja tietosuojasta viestintaa yhdessa tietoturvapaallikon ja
tietosuojavastaavan kanssa

Johtaa viestintaa vakavissa tietoturvapoikkeamissa ja henkilGtietojen
tietoturvaloukkauksissa

Huolehtii, etta hyvinvointialueen viestinnassa noudatetaan tietoturvasta ja
tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita
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2.19 Tukipalvelupaallikko

- Huolehtii siita, etta tukipalvelut noudattavat hyvinvointialueen tietoturvasta ja
tietosuojasta annettuja politiikkoja ja ohjeita

- Huolehtii, etta tukipalveluiden palveluntuottajien kanssa on tehty tarvittavat
kirjalliset sopimukset tietoturvallisuuden ja tietosuojan osalta

2.20 Riskienhallintapaallikko

- Sovittaa yhteen tietoturva- ja tietosuojariskienhallinnan hyvinvointialueen
muun kokonaisvaltaisen riskienhallinnan kokonaisuudessa yhteistyossa
tietoturvapaallikon ja tietosuojavastaavan kanssa

- Raportoi tietoturva- ja tietosuojariskeista osana hyvinvointialueen
riskienhallintaa

2.21 Sisaisen valvonnan paallikko

Tai hanen nimeama taho

- Raportoi tietoturvallisuudesta- ja tietosuojasta osana sisaista valvontaa

- Tekee sisaisia auditointeja suunnitelluin aikavalein tietoturvallisuuden ja
tietosuojan hallintajarjestelman osalta

- Katselmoi tietoturvallisuuden ja tietosuojan hallintajarjestelman suunnitelluin
aikavalein varmistaakseen, etta se on edelleen soveltuva, asianmukainen ja
vaikuttava

- Valvoo, etta tietoturvallisuus ja tietosuoja on organisoitu hyvinvointialueen
toimipaikoissa ja yksikoissa

2.22 Asianhallinta- ja arkistopaallikko

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

- Huolehtii, ettd hyvinvointialueen asianhallinnassa- ja arkistotoimessa
noudatetaan tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita ja
ohjeita

2.23 Henkiloston kehittamispaallikko

- Maarittaa millainen patevyys hyvinvointialueella eri rooleissa tyoskentelevilla
tai sen lukuun toimivilla henkilGilla taytyy olla tietoturvan ja tietosuojan suhteen

- Tekee yhteistyota tietoturva- ja tietosuojakoulutusten jarjestamisessa
tietoturvapaallikon ja tietosuojavastaavan kanssa

2.24 Kehittamisjohtaja

- Huolehtii, etta kehittamisessa noudatetaan tietoturvasta ja tietosuojasta
annettuja politikkoja, periaatteita, ohjeita ja prosesseja, seka osallistuu
tarvittaessa niiden kehittamiseen

2.25 Koulutusjohtaja

- Huolehtii, ettd koulutustoiminnassa noudatetaan tietoturvasta ja tietosuojasta
annettuja politiikkoja, periaatteita, ohjeita ja prosesseja, seka osallistuu
tarvittaessa niiden kehittamiseen

2.26 Hyvinvointialueen turvallisuuspaallikko
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- Vastaa tydntekijoiden turvallisuusselvityksista sovituissa tehtavissa

- Vastaa siita, etta turvallisuusselvitykset ja tarkastukset ovat oikeassa
suhteessa toiminnallisiin vaatimuksiin, kasiteltavan tiedon luokitukseen ja
oletettuihin riskeihin

- Huolehtii tietoturvapaallikon kanssa ja tietosuojavastaavaa konsultoiden, etta
tietoturvallisuus ja tietosuoja ovat huomioitu osana hyvinvointialueen
kokonaisturvallisuutta

- Vastaa tiedonhallintalain 12 § mukaisesti siita, etta tiedonhallintayksikdn on
tunnistettava ne tehtavat, joiden suorittaminen edellyttaa sen palveluksessa
olevilta tai sen lukuun toimivilta henkildilta erityista luotettavuutta

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.27 Hyvinvointialueen valmiuspaallikko

- Vastaa, etta tietoturvallisuus ja tietosuoja ovat huomioitu osana
valmiussuunnittelua asianmukaisesti

- Vastaa tiedonhallintalain 4 § mukaisesta poikkeusoloihin varautumisesta

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.28 Strategia- ja kehittamisjohtaja

Hallintosadannén mukaisesti vastaa ICT-palvelutuotannon jarjestamisesta ja
tietoturvasta ja tietosuojasta kokonaisuutena seka tietohallinnosta ja
laitehallinnasta.

On delegoinut tietoturvaan ja tietosuojaan liittyvat yleiset vastuut
tietohallintojohtajalle.

Em. delegoinnista huolimatta:

- Huolehtii riittavista resursseista tietoturvallisuuden ja tietosuojan
toteuttamiseen, yllapitoon ja kehittamiseen

- Vastaa etta tietoturvallisuuteen ja tietosuojaan liittyvat nakdokulmat
huomioidaan osana strategiatyota

- Varmistaa, etta tietoturvallisuustavoitteet asetetaan ja tietoturvan
kehittdmissuunnitelmat laaditaan ja etta ne ovat
yhdenmukaisia hyvinvointialueen strategian kanssa

- Osallistuu hyvinvointialueen tietoturva ja tietosuoja-asioiden kokonaisuuden
koordinointiin tietoturvan ja tietosuojan strategisen ohjausryhman jasenena

2.29 Tietohallintojohtaja

Tietohallintojohtaja vastaa hallintosaannon mukaisesti hyvinvointialueen
tietoturvasta ja tietosuojasta kokonaisuutena, niilta osin mita tassa dokumentissa
ei ole todettu kuuluvan muiden tahojen vastuulle.

- Vastaa tietoturvan- ja tietosuojan vastuista delegoidun toimivallan mukaisesti

- Hyvaksyy tietoturvaan ja tietosuojaan liittyvat yleiset ohjeet ja periaatteet

- Nimeaa tietoturvaan ja tietosuojaan liittyvat tydryhmat ja toimielimet

- Raportoi tietoturvallisuudesta hyvinvointialueen johtoryhmalle ja
hyvinvointialueen hallitukselle
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Vastaa tietoturvaan ja tietosuojaan liittyvien hankkeiden budjetoinnista,
ohjauksesta, valvonnasta ja tuloksellisuudesta
Vastaa ICMT-infrastruktuurin tietoturvallisuudesta ja niiden tietojarjestelmien
tietoturvallisuudesta, joiden omistajana toimii
Toimii ICMT-infrastruktuurin liittyvien henkilorekisterien vastuuhenkiléna
Osallistuu kansallisen ja kansainvalisen tason tietoturvayhteistyéhén
Tekee toimivaltansa puitteissa paatokset tietoturvapoikkeama- ja
henkilotietojen tietoturvaloukkaustilanteissa
Vastaa tietoturvaan liittyvasta viestintdsuunnitelmasta ja viestinnasta
Vastaa, etta asiaankuuluviin viranomaisiin yllapidetaan tarkoituksenmukaisia
yhteyksia
Vastaa ICMT-puitesopimuksen ja muiden merkittavien ICMT-sopimusten
osalta, etta tietoturvallisuus seka tietosuoja on asianmukaisesti huomioitu ja
valvoo toteutumista.
Toimii tietoturvapaallikon esihenkilona
Johtaa tietoturvan ja tietosuojan strategisen ohjausryhman toimintaa
Vastaa lokienhallinnan yleisista periaatteista ja ohjeista
o Tietohallintolain 17 § mukaan viranomaisen on huolehdittava, etta sen
tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista
kerataan tarpeelliset lokitiedot, jos tietojarjestelman kaytto edellyttaa
tunnistautumista tai muuta kirjautumista

2.30 Tietoturvapaallikko

Vastaa tietoturvan operatiivisesta johtamisesta hyvinvointialueella

Vastaa tietoturvaan liittyvien yleisten ohjeiden, politiikkojen ja

periaatteiden valmistelusta ja yllapitamisesta yhteistyossa sidosryhmien
kanssa

Vastaa tietoturvan hallintamallin kehittamisesta ja yllapidosta

Vastaa tietoturvariskien hallintamallin kehittamisesta ja yllapidosta

Suorittaa kehittamista kansallisessa ja kansainvalisessa yhteistydssa
Valmistelee tietoturvallisuuteen liittyvia kehittamishankkeita ja budjetointia
yhdessa muiden sidosryhmien kanssa

Osallistuu teknisten tietoturvallisuuden kehitystoimien suunnitteluun,
arviointiin, priorisointiin ja budjetointiin

Onhjeistaa yleiset tietoturvallisuusasiat ja huolehtii, etta niista tiedotetaan ja
koulutetaan

Vastaa tietoturvapoikkeamien seurannasta ja tilastoinnista

Tiedottaa tietoturvallisuusasioista ja —ongelmista

Valmistelee tietoturvaan liittyvan viestinnan koko organisaation, sidosryhmien
ja erityisesti esimiesten kanssa

Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin tietoturvan ja tietosuojan strategisen
ohjausryhman esittelijana

Toimii tietoturvan ja tietosuojan operatiivisen ryhman puheenjohtajana
Raportoi tietoturvallisuudesta tietohallintojohtajalle, operatiiviselle tietosuoja-
ja tietoturvaryhmalle ja tietoturvan ja tietosuojan strategiselle ohjausryhmalle
Vastaa tietoturvaprosessien ja hallintakeinojen osalta seuranta-, mittaus-,
analysointi- tai arviointimenetelmien suunnittelusta
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Toimii tietoturvallisuuden johtavana asiantuntijana hyvinvointialueen toiminta-
alueella

Tarvittaessa hankkii lisaa tietoturvan asiantuntijapalveluita

Valvoo osaltaan, etta tietoturvallisuusasiat on organisoitu hyvinvointialueen
toimipaikoissa ja yksikoissa

Avustaa tietoturvallisuus- ja tietosuojaliitteiden valmistelussa sopimuksiin
Valvoo osaltaan, etta tietoturva toteutuu hankinnoissa ja projekteissa osana
operatiivisen tietoturvaryhman toimintaa

Huolehtii, ettd osaamisyhteisoihin tai muihin turvallisuusasiantuntijaryhmiin ja
ammatillisiin jarjestoihin yllapidettaan tarkoituksenmukaisia yhteyksia
Tunnistaa tietoturvallisuuden ja tietosuojan hallintajarjestelman kannalta
olennaiset sidosryhmat ja naiden sidosryhmien asettamat tietoturvallisuutta ja
tietosuojaa koskevat vaatimukset.

Vastaa tiedonhallintalain 4 § mukaisesta tietoturvallisuustoimenpiteiden
kuvaamisesta yleisella tasolla

Vastaa tiedonhallintalain 4 § mukaisesti, etta hyvinvointialueella on
ajantasaiset ohjeet tietoturvallisuustoimenpiteista yleisella tasolla

Vastaa osaltaan tiedonhallintalain 13 § mukaisesta toimintaympariston
tietoturvallisuuden tilan seurannasta

Vastaa tiedonhallintalain 13 § mukaisesta tietojenkasittelyyn kohdistuvien
riskienhallinnan ja tietoturvallisuustoimenpiteiden mitoituksen mallista eli
hyvinvointialueen tietoturva- ja tietosuojariskienhallinnan periaatteet
-dokumentista

2.31 Tietoturva-asiantuntija

Avustaa tietoturvaan liittyvien ohjeiden, politiikan ja linjausten valmistelussa ja
yllapitamisessa yhteistydssa sidosryhmien kanssa

Toimii tietoturvapaallikdn sijaisena tarvittaessa

Koordinoi tietoturva-arviointia (oma tuotanto ja palvelut), seuraa ja tuottaa
tietoturvaan riittyvaa raportointia ja suorittaa teknisen tietoturva-arkkitehtuurin
suunnittelua

Avustaa tietoturvan hallintamallin kehittamisessa ja yllapidossa,
tietoturvariskien hallinnan kehittamisessa ja yllapidossa, ohjeiden luonnissa
liittyen yleisiin tietoturvallisuusasioihin ja niiden kouluttamisessa seka
tietoturvapoikkeamien seurannassa ja tilastoinnissa

Suorittaa kehittdmista kansallisessa yhteistydssa ja valmistelee tietoturvaan
liittyvaa viestintaa koko organisaation, sidosryhmien ja erityisesti
esihenkildiden kanssa

Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

Tiedottaa tietoturvallisuusasioista ja - ongelmista

Raportoi tietoturvallisuudesta tietoturvapaallikolle

Avustaa tietoturvaprosessien ja hallintakeinojen osalta seuranta-, mittaus-,
analysointi- tai arviointimenetelmien suunnittelussa seka tietoturvallisuus- ja
tietosuojaliitteiden valmistelussa sopimuksiin

Toimii tietoturvallisuuden asiantuntijana hyvinvointialueen toiminta-alueella
Valvoo osaltaan, etta tietoturvallisuusasiat on organisoitu hyvinvointialueen
toimipaikoissa ja yksikoissa ja etta tietoturva toteutuu hankinnoissa ja
projekteissa
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2.32 Tietosuojavastaava

On organisaatiossa riippumaton erityisasiantuntija

Antaa rekisterinpitajalle tai henkilotietojen kasittelijalle seka henkilotietoja
kasitteleville tyontekijodille tietoja ja neuvoja, jotka koskevat niiden tietosuoja-
asetuksen ja muiden unionin tai jasenvaltioiden tietosuojasaanndsten
mukaisia velvollisuuksia

Seuraa, ettd noudatetaan tietosuoja-asetusta, muita unionin tai jasenvaltion
tietosuojalainsaanndksia ja rekisterinpitajan tai henkilotietojen kasittelijan
toimintamenettelyja, jotka liittyvat henkilotietojen suojaan, mukaan lukien
vastuunjako, tiedon lisdaminen ja kasittelyyn osallistuvan henkildston koulutus
ja tahan liittyvat tarkastukset

Antaa pyydettdessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja
valvoo sen toteutusta tietosuoja-asetuksen 35 artiklan mukaisesti

Tekee yhteisty6ta valvontaviranomaisen kanssa;

Toimii valvontaviranomaisen yhteyspisteena kasittelyyn liittyvissa
kysymyksissa, mukaan lukien tietosuoja-asetuksen 36 artiklan mukainen
ennakkokuuleminen ja tarvittaessa kuuleminen muista mahdollisista
kysymyksista

Osalllistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin tietoturvan ja tietosuojan strategisen
ohjausryhman esittelijana

Raportoi ylimmalle johdolle seka operatiiviselle tietosuoja- ja
tietoturvaryhmalle ja tietoturvan ja tietosuojan strategiselle ohjausryhmalle

2.33 Tietosuoja-asiantuntija

Tietosuoja-asiantuntija toimii tietosuojan asiantuntijana osana tietosuojatiimia
ja suorittaa tehtavakuvauksensa mukaiset tehtavat.

Osalllistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

2.34 Laitehallintapaallikko

Huolehtii siita, etta laitehallinnassa noudatetaan hyvinvointialueen
tietoturvasta ja tietosuojasta annettuja politiikkoja ja ohjeita

Kehittaa laitehallinnan tietoturvallisuutta ja tietosuojaa

Osalllistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

Laakinnallisten laitteiden valmistajien vaatimusten esittamien vaatimusten
huomioiminen organisaation periaatteiden lisaksi

2.35 ICMT-palvelutuotantopaallikko

Vastaa ICMT-palvelutuotannosta ja vastaa ICMT-palveluiden kehittamisesta
huomioiden tieturvan ja tietosuojan erityiskysymykset hyvinvointialueen
politiikkojen, periaatteiden, ohjeiden ja prosessien mukaisesti




Pohjois-Savon Tietoturva- ja tietosuojapolitilkkka 16 (26)
hyvinvointialue liite 3

Palveluyksikko 5.12.2022

Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

2.36 Tietohallintopaallikko

Tietohallintopaallikkd vastaa hyvinvointialuetta koskevien tietohallinnollisten
toimintamallien ja prosessien operatiivisesta toiminnasta huomioiden
tietoturvan ja tietosuojan erityiskysymykset hyvinvointialueen politiikkojen,
periaatteiden, ohjeiden ja prosessien mukaisesti

Toimii konfiguraationhallintatietokannan ja tietojarjestelmasalkun omistajana.
Huolehtii, ettd nama toimivat myds suojattavan omaisuuden luettelona, jossa
maaritellaan mm. Kriittisyys

Huolehtii siita, ettd tietohallinnossa noudatetaan hyvinvointialueen
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita
Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

Vastaa hyvinvointialueen yleisen ICT-infrastruktuurin (tietoverkot, toimialueet,
paatelaitteet, konesaliratkaisut) tietoturvallisuuden kehittamisesta ja siihen
liittyvasta budjetoinnista

2.37 Laitearkkitehti

Vastaa laakintalaitteiden ja -jarjestelmien tietoturvaan liittyvien ominaisuuksien
arvioinnista yhteistyossa tietoturva-asiantuntijoiden kanssa

Vastaa, etta hyvinvointialueen laitearkkitehtuurissa noudatetaan tietoturvasta
ja tietosuojasta annettuja politiikkoja, periaatteita, ohjeita ja prosesseja

2.38 Laaketieteellisten jarjestelmien ja etahoitoratkaisujen

tuoteryhmakoordinaattori

Vastaa laakintalaitteiden ja -jarjestelmien tietoturvaan liittyvien ominaisuuksien
arvioinnista yhteisty0ssa tietoturva-asiantuntijoiden kanssa

Vastaa etta ladketieteellisissa jarjestelmissa ja etahoitoratkaisuissa
noudatetaan tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita,
ohjeita ja prosesseja

2.39 Henkiloturvapalvelut ja kutsuratkaisujen tuoteryhmakoordinaattori

Vastaa henkiléturvapalveluiden ja kutsuratkaisujen tietoturvaan ja tietosuojaan
liittyvien ominaisuuksien arvioinnista yhteistyossa tietoturva-asiantuntijoiden
kanssa

Vastaa etta henkiloturvapalveluissa ja kutsuratkaisuissa noudatetaan
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita, ohjeita ja
prosesseja

2.40 Laiteturvallisuuden erityisasiantuntija

Huolehtii osaltaan tietoturvan ja tietosuojan toteutumisesta osana
laiteturvallisuutta
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2.41 Muutoshallinnan arkkitehti

- Vastaa muutoshallinnan prosessista ja sen kehittamisesta seka
tuoteryhmakohtaisesta yhteensovittamisesta (lainattu suoraan
tehtavankuvasta) huomioiden tietoturvan ja tietosuojan erityisvaatimukset

- Huolehtii, ettd muutosvaikutusten arvioinnit tehdaan tarvittaessa

2.42 ICMT riskienhallinnan ja varautumisen kehittamiskoordinaattori

- Huolehtii tietoturvaan ja tietosuojaan liittyvan riskienhallinnan
yhteensovittamisesta muuhun ICMT-riskienhallintaan yhteistydssa
tietoturvapaallikon ja tietoturva-asiantuntijoiden kanssa

2.43 ICMT-hankepaallikko

- Huolehtii siita, etta hankkeissa ja projekteissa noudatetaan hyvinvointialueen
tietoturvasta ja tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita

- Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

2.44 Hankekoordinaattori

- Huolehtii ICMT-muutosvaikutusten arvioinnista ja muiden lakisaateisten
velvoitteiden tayttamisen koordinoinnista ICMT-hankkeissa

- Huolehtii tietoturva- ja tietosuojariskien arvioinnin tekemisen koordinoinnista
osana hankintaprosessia

- Huolehtii siita, etta hankkeissa noudatetaan hyvinvointialueen tietoturvasta ja
tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita

2.45 ICMT-projektipaallikko
- Huolehtii siita, etta projekteissa noudatetaan hyvinvointialueen tietoturvasta ja
tietosuojasta annettuja politiikkoja, periaatteita ja ohjeita

2.46 Palvelualuekoordinaattori

- Huolehtii osaltaan tietoturvan ja tietosuojan toteutumisesta vastaamansa
toimialueen ICMT-ratkaisuissa tuomalla nama nakokulmat aktiivisesti esille

- Huolehtii osaltaan tietoturvan ja tietosuojan toteutumisesta
tukipalveluyhtididen ja muiden kumppanien tuottamissa ICMT-ratkaisuissa
tuomalla nama nakokulmat aktiivisesti esille

2.47 Palveluintegraatiokoordinaattori

- Vastaa palvelutuottajien valisten integraatioiden suunnittelusta ja varmistaa
toteutusten arkkitehtuurin mukaisen yhteensopivuuden seka vastaa osaltaan
palvelukokonaisuuden kehittamisesta huomioiden tietoturvan ja tietosuojan
erityisvaatimukset

2.48 Palvelutuotannonkehittamiskoordinaattori
- Osallistuu uusien palveluiden kehittamisen jalkauttamiseen huomioiden
tietoturvan ja tietosuojan erityisvaatimukset

2.49 Paaarkkitehti
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- Huolehtii, etta tietoturvan ja tietosuojan erityisvaatimukset tulevat
huomioiduksi arkkitehtuurin kaikilla tasoilla

- Osallistuu hyvinvointialueen turvallisuus-, tietosuoja- ja tietoturva-asioiden
kokonaisuuden koordinointiin operatiivisen tietoturva- ja tietosuojaryhman
jasenena

2.50 Teknologia-arkkitehti
- Vastaa omalta osaltaan siita, teknologia-arkkitehtuurin suunnittelusta niin, etta
teknologia vastaa hyvinvointialueen tietoturva- ja tietosuojavaatimuksia

2.51 Tietojarjestelmaarkkitehti

- Vastaa omalta osaltaan siit3, tietojarjestelmaarkkitehtuurin suunnittelusta niin,
etta tietojarjestelmat vastaavat hyvinvointialueen tietoturva- ja
tietosuojavaatimuksia

2.52 Tuoteryhmakoordinaattori

- Tuoteryhmakoordinaattori vastaa yhdesta tai useammasta sovelluksesta ja
sen kehittamisesta ja elinkaaresta huomioiden tietoturvan ja tietosuojan
vaatimukset koko elinkaaren ajan

2.53 Tietoturvan ja tietosuojan strateginen ohjausryhma

- Toimii ohjausryhmana tietoturvan ja tietosuojan kehittamisessa

- Koostuu hyvinvointialueen ylimman johdon edustajista

- Arvioi omalta osaltaan tietosuojan ja tietoturvan toteutumista ja tunnistaa
siihen liittyvia riskeja

- Tarjoaa laaja-alaista asiantuntemusta tietosuojan ja tietoturvan toteuttamiseen
liittyviin ajankohtaisiin aiheisiin

- Edistaa tietosuojakaytanteiden rakentamista ja toteuttamista seka
rekisteroityjen oikeuksien turvaamista

- Puheenjohtajana toimii tietohallintojohtaja

2.54 Tietoturvan ja tietosuojan operatiivinen ryhma
- Raportoi tietohallintojohtajalle

Puheenjohtajana toimii tietoturvapaallikko

- Toimii tietoturvan- ja tietosuojan hallintamalleja kehittavana, toimeenpanevana
ja valvovana ryhmana

- Edistaa omalta osaltaan tietoturvallisuuden hallintamallin suunnittelua ja
jatkuvaa operointia (soveltaen kansainvalisia standardeja,
tiedonhallintalautakunnan suosituksia ja muita alan parhaita kaytanteita, seka
regulaatiota)

- Valmistelee esityksia tietoturvan seka tietosuojan politiikoiksi, periaatteiksi
jalinjauksiksi, seka niiden ajan tasalla pitamiseksi

- Valmistelee ja yllapitda hyvinvointialueen tietoturva- ja tietosuojavaatimukset

- Tunnistaa puuttuvia ja puutteellisia ohjeita, raportoi niista omistajille, tekee
esityksia ohjeista ja osallistuu niiden laatimiseen
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- Tekee poikkeamapaatdkset hyvinvointialueen tietoturva- ja
tietosuojavaatimuksista huomioiden asianmukaisen riskitason (ottaen
huomioon kompensoivat tietoturvakontrollit)

- Auttaa tunnistamaan ja hallitsemaan tietoturvaan ja tietosuojaan liittyvia
riskeja asianmukaisesti

- Seuraa teknisen tietoturvan tilannetta, kuten haittaohjelmat,
palvelunestohyodkkaykset, haavoittuvuudet ja poikkeamat

- Kehittaa tietoturvaan liittyvaa raportointia yhdessa toimittajien kanssa

- Ryhma yhdistaa eri lahteista tulevat tietoturvan tilannekuvat hyvinvointialueen
tilannekuvaksi ja analysoi riskitasoa hyvinvointialueen toiminnalle seka
ydintavoitteille

- Raportoi korkeat riskit valittomasti tietohallintojohtajalle ja kyseisen riskin
omistajalle. Matalammat riskit raportoidaan osana muuta raportointia

- Suorittaa tietoturva-arvioissa tunnistettujen riskien analysointia ja niiden
merkityksen arviointia hyvinvointialueen toiminalle ja ydintavoitteille

- Tietoturva-arvioiden 16yddksien perusteella antaa suositeltavat
riskienhallintatoimet (jarjestelmien, tietojen, tietoaineistojen, prosessien tai
projektien omistaijille)

- Arvioi Istekki Oy:n ja muiden palveluntarjoajien tietoturva-arvioiden ja muiden
tietoturvapalveluiden laatua

- Arvioi tapahtuneiden henkildtietojen tietoturvaloukkausten perusteella
tarvittavia toimenpiteita ja antaa naista suosituksia

- Ohjeistaa henkilostda ja muita sidosryhmia olemassa olevien politiikkojen,
periaatteiden ohjeiden ja lainsaadannon mukaisesti oman toimivaltansa
puitteissa

2.55 Vakavien tietoturvapoikkeamien ja henkilotietojen
tietoturvaloukkausten koordinointiryhma

- Johtaa vakavien tietoturvapoikkeamien ja henkilGtietojen
tietoturvaloukkausten hallintaa (viestinta, tilanteen koordinointi,
tapahtumalokin kirjaaminen, viranomaisilmoitukset, viranomaisyhteistyo,
selvitykset, rajaaminen, palautumisen priorisointi)

- Vakiojasenia ovat hyvinvointialueen johtaja, tietohallintojohtaja,
viestintajohtaja, tietosuojavastaava, tietoturvapaallikko, lakimies (tietosuoja)

- Toimialojen johtajat ja muut nimetyt kutsutaan mukaan henkil6t sen mukaan
mihin toimialoihin on tai epailldaan olevan vaikutusta

- Sovitetaan yhteen muiden hairié-, valmius-, viestinta- ja johtamisprosessien
kanssa

2.56 Hankinnasta vastaava ja projektipaallikko (hankinnat ja projektit)
Tietoturvallisuuden ja tietosuojan varmistamiseksi hankinnoissa ja projekteissa
hyvinvointialueella toteutetaan ICMT-hankintojen ja projektien osalta tietoturvan
ja tietosuojan-arvioprosessi. Tama prosessi on kuvattu erillisessa
periaatedokumentissa. Dokumentti kuvaa vastuut eri tehtavista. Prosessissa
varmistetaan tietoturvallisuus ja tietosuoja riskiarvioiden ym. menettelyjen avulla.
Hankinnasta vastaava tai projektipaallikko voi olla myds palveluntuottajalta.
Hankinnasta vastaava tai projektipaallikko on keskeisessa roolissa
varmistamassa tietoturvan ja tietosuojan toteutuminen hankinnoissa ja
projekteissa.
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2.57 Erikseen nimetyt johtavat viranhaltijat

Toimivat prosessien, tietoaineistojen, tietovarantojen, tietojarjestelmien,
laakinnallisten laitteiden, muiden laitteistojen ja palveluiden omistajina

2.58 Prosessien, tietoaineistojen, tietovarantojen, tietojarjestelmien,

laakinnallisten laitteiden, muiden laitteistojen ja palveluiden omistajat

Kaikille prosesseille, tietoaineistoille, tietovarannoille, tietojarjestelmille ja
laitteistoille, seka hyvinvointialueen omille ja ulkoistetuille palveluille tulee
maaritella omistajat seka vastuuhenkilot. Nama omistajat ja vastuuhenkilot
kirjataan ja yllapidetaan tietojarjestelmien osalta tiedonhallintamallissa.
Tiedonhallintamalliin merkitaan myos tietojarjestelman kriittisyystaso.

Prosessin, henkilotietorekisterin, tietovarannon tietojarjestelman omistaja vastaa:

Tietoturvallisuudesta ja tietosuojasta koko elinkaaren ajan voimassa olevan
lainsaadannon ja hyvinvointialueen tietoturva- ja tietosuojapolitiikkojen,
periaatteiden ja ohjeiden mukaisesti
Tietojarjestelmaan sisaltyvien rekisterien oikeellisuudesta ja
lainmukaisuudesta, kuten henkilorekisterilaissa mainitun rekisterinpitajan
velvollisuuksista
Lokienhallinnasta hyvinvointialueen lokienhallinnan periaatteiden ja ohjeiden
mukaisesti
Hankinta/palvelusopimuksissa on mukana asianmukaiset tietoturva ja
tietosuojavaatimukset seka liitteet.

o Omistaja valvoo naiden toteutumista
Tiedonhallintamallin tietojen oikeellisuudesta ja paivittamisesta
Riskit arvioidaan mahdollisissa muutostilanteissa ja maaraajoin
Tietojarjestelman ohjeet ovat saatavilla ja ajantasaiset
Tiedonhallintalain 5 § mukaisesta muutosvaikutuksen arvioinnista -
tietoturvallisuuden osalta
Tiedonhallintalain 13 § mukaisesta tietoaineistojen ja tietojarjestelmien
tietoturvallisuuden varmistamisesta koko niiden elinkaaren ajan
Tiedonhallintalain 13 § mukaisesti selvittda olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin
mukaisesti
Tiedonhallintalain 14 § mukaisesti varmistaa tietojensiirron
salaamisen yleisessa tietoverkossa, jos siirrettavat tiedot ovat salassa
pidettavia
Tiedonhallintalain 15 § mukaisesti on varmistaa etta seuraavat
tietoturvallisuustoimenpiteet toteutuvat omistamansa prosessien,
tietoaineistojen, tietovarantojen, tietojarjestelmien, laitteistojen ja palveluiden
osalta:

o 1) tietoaineistojen muuttumattomuus on riittavasti varmistettu;

o 2) tietoaineistot on suojattu teknisilta ja fyysisilta vahingoilta;

o 3) tietoaineistojen alkuperaisyys, ajantasaisuus ja virheettdomyys on

varmistettu;
o 4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu;
o 5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai
kasittelyoikeuksia on laissa erikseen rajoitettu;
o 6) tietoaineistot voidaan tarvittavilta osin arkistoida
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- Tiedonhallintalain 16 § mukaisesti maarittelee tietojarjestelman
kayttooikeudet. Kayttooikeudet on maariteltava kayttajan tehtaviin liittyvien
kayttoétarpeiden mukaan, ja ne on pidettava ajantasaisina

- Tiedonhallintalain 17 § mukaisesti on huolehdittava, etta tietojarjestelmien
kaytosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset
lokitiedot, jos tietojarjestelman kaytto edellyttaa tunnistautumista tai muuta
kirjautumista

Tietoturvallisuuden ja tietosuojan varmistamiseksi hankinnoissa ja projekteissa
hyvinvointialueella toteutetaan edella mainitusti ICMT-hankintojen ja projektien
osalta tietoturvan ja tietosuojan-arvioprosessi. Tama prosessi on kuvattu
erillisessa periaatedokumentissa. Prosessissa varmistetaan tietoturvallisuus ja
tietosuoja riskiarvioiden ym. menettelyjen avulla. Tahan tietoturva ja tietosuoja-
arvioprosessiin liittyen omistaja vastaa mm:
- Hankintaan tai projektiin liittyvien paatosten tekemisesta
- Riskihallinnasta ja riskeista kokonaisuutena ja riskien seka

hallintakeinojen seurannasta ja paivittamisesta

Tulee huomioida, etta tietoturvallisuuden ja tietosuojan varmistaminen on jatkuva
prosessi, jota tulee hankinnan ja kayttdonoton lisaksi tehda koko elinkaaren ajan.
On myds mahdollista, etta hankinnalla tai projektilla on eri omistaja, kuin jatkossa
projektin lopputuloksella (esimerkiksi tietojarjestelma). Naiden valille tulee
varmistaa sujuva vastuiden siirto.

Hyvinvointialueelle tulee laatia jatkuvuussuunnitelma/ toipumissuunnitelma
toiminnan jatkuvuuden turvaamiseksi normaaliolosuhteiden poikkeustilanteiden
seka eriasteisten poikkeusolojen varalle. Lisaksi kunkin kriittisen tietojarjestelman
omistaja on velvollinen laatimaan ja yllapitamaan varajarjestelmasuunnitelmaa.

3 Henkilotietojen kasittelyn ja rekisterien vastuut

3.1 Johdanto
Tassa osassa maaritellaan henkilotietojen kasittelyn ja rekisterien vastuut ja
menettelytavat. Rekisterihallinnolla tarkoitetaan EU:n yleisessa tietosuoja-
asetuksessa rekisterinpitajalle ja henkilotietojen kasittelijalle saadettyjen tehtavien
ja vastuiden maarittamista seka rekistereita koskevien paatdksentekovaltuuksien
maarittamista Pohjois-Savon hyvinvointialueella. Rekisterilla tarkoitetaan mita
tahansa jasenneltya henkildtietoja sisaltavaa tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai
toiminnallisin tai maantieteellisin perustein jaettu. Ohjeen kohderyhmana ovat
erityisesti johtavat viranhaltijat, rekistereiden vastuuhenkil6t ja rekisteriasioita
hoitavat henkil6t.

3.2 Rekisterihallinnon vastuut ja tehtavat

3.3 Rekisterit ja niiden vastuutahot
Pohjois-Savon hyvinvointialueella on seuraavat keskeiset koko hyvinvointialueen
kattavat henkilGtietoja sisaltavat rekisterit ja niiden vastuutahot:

Rekisteri | Vastuuhenkild
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Asiakaspalauterekisteri Toimialajohtaja, palvelut ja asiakkuudet
[ta-Suomen biopankKi Biopankin johtaja
Hallinnollisten potilasasioiden rekisteri Johtajaylilaakari
Hallintoasioiden rekisteri Hallintojohtaja
Henkilosto- ja palkkahallinnon rekisteri (sis. Henkilostojohtaja
tydajan seurannan)
Henkil6sto- ja palkkahallinnon rekisterin Henkildstojohtaja
lokirekisteri
Rekrytointirekisteri Henkildstojohtaja
Tietoallas Johtajaylilaakari
Luottamushenkilorekisteri Hallintojohtaja
Potilasasiamiesten asiakasrekisteri Johtajaylilaakari
Potilasrekisteri Johtajaylilaakari
Potilasrekisterin lokirekisteri Johtajaylilaakari
Tartuntatautirekisteri Tartuntataudeista vastaava ylilaakari
Asiakasrekisteri Sosiaalijohtaja
Asiakasrekisterin lokirekisteri Sosiaalijohtaja
Sidonnaisuusrekisteri Reviisori
Taloushallinnon rekisterit Talousjohtaja
Tieteellisen tutkimustoiminnan rekisterit Tutkimus- ja innovaatiojohtaja
Viestintajarjestelmien rekisteri (intranet, internet) Viestintajohtaja
Kameravalvonnan rekisteri (pois lukien Pelastusjohtaja
hoidolliset potilasvalvontakamerat)
Kulunvalvontarekisteri Kiinteistdjohtaja
Valmiustoiminnan rekisteri Valmiuspaallikko
Pelastustoimen rekisterit Pelastusjohtaja

3.4 Rekisterin vastuuhenkilon tehtavat

Kohdassa 3.3 mainituilla vastuuhenkildillda on seuraavat tietosuojalainsaadanndssa saadetyt

velvoitteet:

Dokumentointivelvoite

Rekisterista on yllapidettava kirjallista 30 artiklan
mukaista selostetta kasittelytoimista.

Informointivelvoite

Rekisterista on laadittava kirjallinen tietosuoja-
asetuksen mukainen informointi. Informoinnin on oltava
rekisteroityjen (esim. potilaat, tyontekijat) saatavilla
esim. internet- tai intranet-sivuilla.

Informoinnissa on kerrottava henkil6tietojen kasittelysta
ja rekisterdidyn oikeuksista. Informointi tehdaan
useimmiten tietosuojaselosteella, joka laaditaan
hyvinvointialueen mallipohjalle.

Rekisterin yhteyshenkild

Vastuuhenkilo nimeaa rekisterin yhteyshenkilon, jonka
tehtavat ovat seuraavat:

1. valmistelee rekisterin tietosuojaselosteen
(informointi) vastuuhenkilolle

2. huolehtii siita, etta informointi pysyy ajan tasalla
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3. toimii rekisterin yhteyshenkilona silloin, kun
rekisteroity haluaa kayttaa oikeuksiaan

4. toimii kaytannon yhteyshenkildona, kun
tietosuojavastaava tai valvontaviranomainen pyytaa
selvityksia tai tietoja

5. valmistelee tietosuoja-asetuksen 24 artiklan
mukaisen riskienarvioinnin ja korkean riskin tilanteissa
35 artiklan mukaisen vaikutustenarvioinnin

Rekisterdidyn oikeuksien
toteuttaminen

\Vastuuhenkilo huolehtii siita, etta rekisteroidyilla on
mahdollisuus kayttaa tietosuojalainsaadannossa
saadettyja oikeuksiaan. Rekisteroidyn kaytettavissa
olevat oikeudet riippuvat henkilttietojen kasittelyn
perusteesta.

Rekisteroidyn oikeuksia ovat esim. oikeus saada paasy
tietoihin, oikeus oikaista virheelliset tiedot ja oikeus
saada (tietyissa tilanteissa) tiedot poistetuksi.

Vastuuhenkilo kasittelee ja tekee paatokset seuraavista
rekisteroidyn oikeuksiin liittyvista vaatimuksista:
Tietojen oikaiseminen

Tietojen poistaminen

Tietojen kasittelyn rajoittaminen

Tietojen kasittelyn vastustaminen

Automaattisen paatdksenteon vastustaminen

Tietojen siirto jarjestelmasta toiseen.

Tarvittaessa tulee konsultoida tietosuojavastaavaa ja
lakimiestd ennen pyynnon toteuttamista.

Kasittelyn riskien
arvioiminen ja tietosuojaa
koskeva vaikutustenarviointi
seka ennakkokuuleminen

Rekisterin tietojen kasittelysta on laadittava kirjallinen
riskiarvio. Riskiarvio tehdaan hyvinvointialueen
mallipohjalle.

Mikali riskiarvio osoittaa, etta rekisterdityjen oikeuksiin
ja vapauksiin kohdistuu todennakdoisesti korkea riski,
tulee tehda laajempi vaikutustenarviointi.
Vaikutustenarviointi tehdaan hyvinvointialueen
mallipohjalle.

Mikali riskit ovat myds vaikutustenarviointiin kirjattujen
vahentavien toimenpiteiden jalkeen korkeita, tulee
suorittaa tietosuojavaltuutetun ennakkokuuleminen.
Ennen ennakkokuulemismenettelyyn ryhtymista on
konsultoitava tietosuojavastaavaa ja lakimiesta.

Rekisterin kayttotarkoituksen
ja -oikeuksien
maarittaminen

Vastuuhenkilo hyvaksyy vastuullaan olevan
henkilGtietojen kayttdtarkoituksen ja rekisterin
kayttooikeuksien yleisperiaatteet.

Hyvinvointialueen oikeuksien
turvaaminen sopimuksissa

Aina, kun henkilotietojen kasittelija kasittelee

henkilbtietoja hyvinvointialueen lukuun, on tehtava
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kirjallinen henkildtietojen kasittelysopimus.
Sopimuksessa on maariteltava osapuolten roolit
(rekisterinpitdja, kasittelija).

Kasittelysopimus tehdaan hyvinvointialueen
mallipohjalle aina, kun mahdollista. Mikali kaytetaan
toimittajan sopimuspohjaa, on sopimus kaytettava
tarkastettavana tietosuojalakimiehella.

Mikali henkilotietoja siirretaan EU/ETA-maiden
ulkopuolelle tulee varmistaa, etta kaytdssa on laillinen
siirtomekanismi seka tarvittaessa muut mahdolliset
lisdsuojatoimet. Tarvittaessa tulee konsultoida
tietosuojavastaavaa tai lakimiesta.

3.5 Henkilotietojen kasittelya ja rekistereita koskevat erityistehtavat

3.5.1 Hyvinvointialueen johtaja

Antaa rekisterinpitoa ja kayttovaltuushallintaa koskevat yleisohjeet ja
maarittaa henkilotietojen kasittelya ja rekistereitd koskevat vastuut

3.5.2 Vastaava laakari (johtajaylilaakari)

3.5.3

Antaa kirjalliset ohjeet potilasasiakirjojen kasittelysta ja noudatettavista
menettelytavoista seka huolehtii henkilokunnan riittavasta asiantuntemuksesta
ja osaamisesta asiakastietojen kasittelyssa

Maarittaa potilastietoja koskevat yleiset kayttdvaltuushallinnan periaatteet
Huolehtii siita, ettd potilasrekisterin informointi on julkaistu internetsivulla
Toimii potilasrekisterin kokonaisuuden vastuuhenkildona (mukaan lukien kaikki
hoidolliset potilastietojarjestelmat ja rekisterit)

Kasittelee potilastietojen osalta useita hyvinvointialueen tulosyksikoita tai
tulosalueita koskevat tietosuojaa koskevat hallintoasiat seka useita
tulosyksikoita tai tulosalueita koskevat virheiden oikaisuvaatimukset tai
tietojen poistovaatimukset valvontaviranomaisilta saapuvat tietosuojaa
koskevat hallintoasiat

Sosiaalihuollon johtava viranhaltija (sosiaalijohtaja)

Antaa kirjalliset ohjeet asiakasasiakirjojen kasittelysta ja noudatettavista
menettelytavoista seka huolehtii henkildkunnan riittdvasta asiantuntemuksesta
ja osaamisesta asiakastietojen kasittelyssa

Maarittaa asiakastietoja koskevat yleiset kayttovaltuushallinnan periaatteet
Huolehtii siita, etta asiakasrekisterin informointi on julkaistu internetsivulla
Toimii asiakasrekisterin kokonaisuuden vastuuhenkilona (mukaan lukien
kaikki asiakastietojarjestelmat ja rekisterit)

Kasittelee asiakastietojen osalta useita hyvinvointialueen tulosyksikdita tai
tulosalueita koskevat tietosuojaa koskevat hallintoasiat seka useita
tulosyksikoita tai tulosalueita koskevat virheiden oikaisuvaatimukset tai
tietojen poistovaatimukset valvontaviranomaisilta saapuvat tietosuojaa
koskevat hallintoasiat
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3.5.4 Henkildostojohtaja

3.5.5

3.5.6

3.5.7

3.5.8

3.5.9

- Toimii kaikkien henkilostohallintoa palvelevien rekistereiden vastuuhenkilona

- Nimeaa henkilostohallinnon rekisteriasioita hoitavat henkilot

- Antaa henkilostdasioita koskevien tietojen kirjaamista ja kasittelya koskevat
yleisohjeet

- Vahvistaa henkilostdoa koskevien rekistereiden kayttdoikeuksien myontamisen
periaatteet tietoturvapolitiikan ja kayttdvaltuushallinnan ohjeistusten
mukaisesti

Hallintojohtaja

- Toimii kaikkien hallintotoiminnan rekistereiden vastuuhenkiléna (mm.
luottamushenkilérekisteri, asiankasittelyjarjestelma)

- Nimeaa yleishallinnon rekisteriasioita hoitavan henkilon antaa hallintoasioita
koskevien tietojen kirjaamista ja kasittelya koskevat yleisohjeet
(asiakirjahallinnon ja paatoksenteon ohjeet)

- Vahvistaa yleishallinnon rekistereiden kayttdoikeuksien myontamisen
periaatteet

Erikseen nimetyt johtavat viranhaltijat

- On tulosyksikkdnsa tai tulosalueensa rekistereiden vastuuhenkild (esim.
erikoisalakohtaiset laaturekisterit)

- Vahvistaa oman yksikkonsa potilashoitoon liittyvien rekistereiden
kayttdoikeuksien myontamisperiaatteet noudattaen yleisia tietoturva- ja
tietosuojapolitiikan ja johtajaylilaakarin vahvistamia kayttdoikeuslinjauksia

Tartuntataudeista vastaava ylilaakari

- Vastaa potilasrekisterin osana tartuntatautilain (2227/2016, 36—-38 §)
velvoittamista rekistereista. Tunnistetietoja sailytetaan vain niin kauan kuin se
on kayttotarkoituksen vuoksi valttdmatonta ja tapauskohtaiset rekisterit
havitetaan heti kun ne eivat ole tartunnan torjunnan kannalta valttamattomia

Tutkimus- ja innovaatiojohtaja ja johtavat tutkijat

- Vastaa tutkimusta ja opetusta koskevista hyvinvointialueen laajuisista
rekistereista kuten esimerkiksi tieteellisten tutkimusprojektien
hallintajarjestelmasta (eTutkija tai vastaava). Tutkimuksissa tulee nimeta
johtava tutkija, joka huolehtii tutkimustoiminnan ohjeistuksen mukaisesti
tutkimuksessa tapahtuvan henkilotietojen kasittelyn dokumentoinnista,
riskiarviosta ja rekisterdityjen informoinnista. Tutkijalahtdisissa
tutkimuksissa rekisterinpitajyys arvioidaan tapauskohtaisesti. Ennen
tutkimuslupapaatoksen hyvaksymista tutkimusluvan myontava viranhaltija
varmistaa, etta tutkimusrekisteristd on tehty asianmukainen seloste ja riskien
arviointi

Biopankin johtaja

- Nimeaa rekisteriasioita hoitavan henkildn.

- Vastaa siita, etta suostumus-, koodi- seka nayte- ja tietorekistereista laaditaan
informoinnit ja ne julkaistaan biopankin internet-sivulla.

- Vastaa siita, etta tietojen luovutukset tapahtuvat lainsaadannon mukaisesti.
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3.5.11

Huolehtii siita, etta hyvinvointialueen tietohallinnon yllapitamat henkilotietoja
sisaltavat tietojarjestelmat ja palvelut toteutetaan tietoturvallisesti.
toimii AD-kayttajahakemiston (Active Directory) vastuuhenkilona.

Tietosuojavastaava

Antaa rekisterinpitajalle tai henkilGtietojen kasittelijalle seka henkildtietoja
kasitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat EU:n yleisen
tietosuoja-asetuksen ja muiden tietosuojasaanndsten mukaisia velvollisuuksia
Seuraa EU:n yleisen tietosuoja-asetuksen noudattamista ja raportoi
poikkeamista rekistereiden vastuutahoille

Antaa pyydettaessa neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja
valvoo sen toteutusta 35 artiklan mukaisesti

Tekee yhteistyota valvontaviranomaisen kanssa

Toimii valvontaviranomaisen yhteyspisteena kasittelyyn liittyvissa kysymyksissa,
mukaan lukien 36 artiklan mukainen ennakkokuuleminen ja tarvittaessa
kuuleminen muista mahdollisista kysymyksista

3.6 Sovelletut saadokset

Euroopan unionin yleinen tietosuoja-asetus 2016/679 luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Tietosuojalaki 2018/1050

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
784/2021




