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Kehittamispalvelut 3.5.2023

Tietosuojaseloste

Talla selosteella informoidaan henkilttietojen kasittelystd EU:n yleisen tietosuoja-asetuksen 12 artiklan,
13 artiklan ja 14 artiklan mukaisella tavalla ja laajuudessa. Tietosuojaselosteen sind-muotoiset viittaukset
tarkoittavat viittauksia rekistergityyn.

1. Rekisterinpitgja

Pohjois-Savon hyvinvointialue
PL 1711

70211 KUOPIO
kirlaamo@pshyvinvointialue.fi

Yhteyshenkild Terveyskylan digipolkujen henkilotietojen kasittelya koskevissa asioissa on Pasi
Kuosmanen, pasi.kuosmanen@pshyvinvointialue.fi.

Rekisterinpitdjan tietosuojavastaavan sdhkodpostiosoite on tietosuoja@pshyvinvointialue.fi
(tarkoitettu yleiseen neuvontaan).

2. Rekisterin nimi
Digihoitopolun, Digipalvelupolun ja Omapolku-mobiilisovelluksen potilas- ja kayttajarekisteri
3. Henkil6tietojen kasittelyn tarkoitus

Henkilttietojasi kasitelladn seuraaviin tarkoituksiin:
- sahkoisesti toteutettavan hoidon/ palvelun jarjestaminen ja toteuttaminen hoitosi tueksi
- digipolkujen kaytdssa ilmenneiden hairidtilanteiden kasittely
- hoidon/ palvelun kayton seuranta ja kehittdminen
- sosiaali- ja terveydenhuollon ammattilaiskayttdjien tunnistaminen ja lokitietojen valvonta

4. Henkildtietojen kasittelyn oikeusperuste

Henkil6tietojesi kasittely perustuu:
- rekisterinpitdjan lakisdateisen velvoitteen noudattamiseen potilaiden/ asiakkaiden henkilGtietojen
ja terveytta koskevien tietojen osalta
- suostumukseesi kayttaa digipolkua osana hoitoasi/palveluasi
- rekisterinpitdjan lakisaateisen velvoitteen noudattamiseen ammattilaisten henkilétietojen osalta

5. Kasiteltavat henkilotiedot

Henkilttietoja saadaan rekisteroidylta itseltaan: kylla
- Henkilotietojen antaminen ei ole lakisaateinen vaatimus. Mikali et toimita tarpeellisia tietoja, ei
kuitenkaan digipolulla toimiminen ole sinulle mahdollista.
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Henkil6tietojen kasittelyn yhteydessa kasitellaan seuraavia kayttajan tietoja:

- Yleiset henkilétiedot: koko nimi, henkilétunnus, vakinainen kotimainen I&hiosoite, postinumero,
postitoimipaikka ja kotikunta, Suomen kansalaisuus (kylléd/ei), puhelinnumero, sahkdpostiosoite,
asiointikieli, rekisterinpitgja, jonka asiakkaana sina olet.

- Erityiset henkilttiedot: terveyttasi koskevat tiedot, hoitoosi liittyvien kayntien ja tapaamisten
tarkoitukset ja ajankohdat ja missé vaiheessa olet hoitopolulla, palveluun tuottamasi tiedot kuten
omamittaustulokset, paivakirjamerkinnat, seurantalomakkeen kirjaukset, kyselyiden vastaukset ja
mahdollisesti lataamasi kuva palvelussa, keskustelut palvelussa sinua hoitavan ammattilaisen kanssa,
automaattiset viestit esimerkiksi tutkimukseen osallistumisesta seka tutkimussuostumukset.

- Tekniset henkilGtiedot: palvelussa tekemiesi tehtavien ja viestien aikaleimat, paivamaaréat ja
kellonajat, jolloin olet kayttanyt palvelua.

- Muut henkilttiedot, mitk&: sinulta voidaan kysya palvelun sisalla palautekyselya palvelun kaytosta.
Muut omaehtoisesti antamasi tiedot palvelussa.

Henkil6tietojen kasittelyn yhteydessa kasitelladn seuraavia sosiaali- ja terveydenhuollon ammattilaisen
henkildtietoja:
- koko nimi, organisaatio, tytésahkopostiosoite ja lokitiedot

6. Henkilodtietojen sddnndnmukaiset tietolahteet

Siltd osin, kuin henkildtietoja ei ole keratty sinulta, henkil6tietojen sédnnénmukaisina tietolahteinad ovat
rekisterinpitdjan potilasrekisteri ja Terveyskyléan tuottama statistiikka.

7. Henkil6tietojen sddnnénmukainen siirto tai luovuttaminen

Henkil6tietojen vastaanottajia/vastaanottajaryhmia ovat:
- hoitoosi osallistuvat digipolkua kayttavat terveyden- ja sosiaalihuollon ammattilaiset
- omavalvontaa toteutettaessa seka kayttdon liittyvissd ongelma-, virhe- tai vaarinkayttotilanteissa
tietoa voidaan siirtda palveluntuottajan yllapito-, sovelluskehitys- tai valvontahenkildkunnalle
Terveydenhuollon ammattihenkildiden henkilotietoja késittelevat digipolku-palvelun yllapitaja ja
tietosuojavastaava lokivalvonnan yhteydessa.

8. Tietojen siirtdminen ja luovuttaminen EU:n tai ETA-alueen ulkopuolelle

Henkil6tietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle kolmansiin maihin tai kansainvalisille
jarjestdaille.

9. Rekisterin suojauksen periaatteet

Suojaamme henkil6tietoja toteuttamalla teknisia ja organisatorisia suojatoimia.

Terveyskylaan kirjautumista edellyttavat palvelut (digipolut) sijaitsevat palomuurein suojatussa

ymparistdssd. Ympaériston yllapidossa on otettu huomioon asiamukaiset tietoturvaan liittyvat kaytannaot,
esimerkiksi haittaohjelmien torjunta ja saanndlliset tietoturvapaivitykset.
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Terveyskylan digipolut on suojattu kayttajatunnuksilla ja salasanalla. Kayttéoikeudet on annettu niille
rekisterinpitdjien tyontekijoille ja jarjestelman yllapitotehtavissa toimiville henkildille, joilla on oikeus
tietojen kasittelyyn tydtehtavien hoidossa. Henkildstolle on laadittu Kirjalliset ohjeet henkilttietojen
kasittelysta.

10. Profilointi ja automaattinen paatdksenteko

HenkilGtietoja ei kaytetéa profilointiin tai automaattiseen paatoksentekoon.

11. Henkil6tietojen séilytysaika

Digipoluilla henkiltietojesi kasittelyyn liittyy lainsdadantéon pohjautuvia sailytysvelvollisuuksia.
Potilasasiakirjasi talletetaan kunkin hoitavan tahon potilastietojarjestelmiin. Yleisin sailytysaika
potilasasiakirjoille on 12 vuotta kuolemasta tai 120 vuotta syntymasta. Paivakirjoja ja muita
tiedonkeruulomakkeita sailytetaan 12 vuotta niiden laatimisesta tai siihen asti, kunnes tiedot on siirretty
potilastietojarjestelmaan.

12. Tietosuojaoikeutesi

Tietosuojalainsdadantt takaa sinulle tiettyja oikeuksia, joilla voit varmistaa perusoikeuksiin kuuluvan
yksityisyyden suojan toteutumisen. Mikali haluat kayttaa oikeuttasi, ota yhteytta Pohjois-Savon
hyvinvointialueen kirjaamoon PL 1711, 70211 KUOPIO tai kijaamo@pshyvinvointialue.fi.

Oikeudet ovat riippuvaisia kasittelyn oikeusperusteesta. Tietyissa tapauksissa oikeuksiasi voidaan
rajoittaa tietyissa tilanteissa esimerkiksi rekisterinpitdjan lakisaateisen velvoitteen vuoksi tai jos kasittely
tapahtuu tieteellista tutkimusta, tilastointia tai arkistointia varten. Jos oikeuksiasi on rajoitettu,
rekisterinpitdja toteuttaa lainsaadannon edellyttamat asianmukaiset ja tarpeelliset suojatoimenpiteet.

12.1 Oikeus suostumuksen peruuttamiseen

Siltd osin kuin henkildtietojasi kasitelladn suostumuksesi perusteella, on sinulla mahdollisuus peruuttaa
antamasi suostumus olemalla yhteydessa hoitavaan yksikkoosi.

12.2. Oikeus tarkastaa itsedan koskevat tiedot

Sinulla on oikeus saada tietaa, kasitteleeko rekisterinpitdja sinuun liittyvia henkildtietoja. Lisaksi sinulla
on oikeus tietaa, mita sinuun liittyvid henkilttietoja kasitellaan ja kuinka niita kasitellaén. Sinulla on myods
oikeus saada jaljennds sinua koskevista henkiltiedoista siltd osin kuin jaljennéksen antamisella ei ole
haitallisia vaikutuksia muiden oikeuksiin ja vapauksiin tai jos rekisterinpitajalla ei ole lakiin perustuvaa
perustetta kieltaytya tietojen luovuttamisesta.

12.3. Oikeus tietojen oikaisuun

Lahtokohtaisesti sinulla on oikeus epatarkkojen tai virheellisten tietojen oikaisuun. Rekisterinpitja arvioi
ovatko oikaistavaksi pyytamasi tiedot puutteellisia, epatarkkoja tai virheellisia.
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12.4. Oikeus tietojensa poistamiseen

Suostumukseen perustuvan kasittelyn osalta sinulla on oikeus pyytaa tietojesi poistamista. Oikeutta
tietojen poistamiseen ei kuitenkaan ole silta osin, kuin niita kasitellaén rekisterinpitdjan lakisdateisen
velvoitteen perusteella ja lainsaatamin sailytysajoin.

12.5. Oikeus kasittelyn rajoittamiseen

Sinulla voi olla oikeus rajoittaa henkilGtietojen kasittelya laissa saadetyissa tapauksissa.
Rajoittamisoikeus voi tulla kyseeseen esimerkiksi, jos sinua koskevat henkilétiedot ovat mielestasi
virheellisia, niita kasitelldan lainvastaisesti tai olet vastustanut tietojesi kasittelyd. Tassa tapauksessa
voimme kasitella henkilttietojasi vain suostumuksellasi, oikeusvaateen laatimisen, esittamisen tai
puolustamisen vuoksi, yleisen edun vuoksi tai jonkun toisen henkilon oikeuksien suojaamiseksi.

12.6. Oikeus tehda valitus valvontaviranomaiselle

Sinulla on oikeus saattaa rekisterinpitdjan toiminnan lainmukaisuus Tietosuojavaltuutetun arvioitavaksi.
Yhteystiedot: Tietosuojavaltuutetun toimisto

Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki, Postiosoite: PL 800, 00531 Helsinki

Vaihde: 029 56 66700, Faksi: 029 56 66735, Séahkoposti: tietosuoja@om.fi
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